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㎽ 9Yl 翞⟥䍳┱⟶婞翞⟥䍳ⶔ⮕ +B7� ÀSz┪卐ꅐ溸 T;/㸉䫏呤勔 Y Y Y Y Y Y Y Y Y Y Y Y Y Yfl
㎽ 9Yk ┯⻎蔦ꃿ䍎侍⮄┬溸ꮑ䕣侞卸 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yfe
㎽ 9Y: cR8jL�u㺂╚廛䍳 ౭ 溸侞卸 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yf4
㎽ 9Y9 呤勔뀔嵱翞⟥䍳갫 ౧A騗䈽溸⺈ Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YfO
㎽ fYS ❈氠㸰勶ꓨ銻⭀笡俚僓㸉駕绿ꂛ鉿䳀⯼⢷婝溸侞卸 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yee

pBB



䳂㎽⾕ꮩ銩庣
㎽ fYl 勶ꓨ銻⭀㸉띸啦䙎溸䔕⿱ Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YeO
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㎽ fY9 埛㒘缏卐㸉◟띸啦䙎溸䔕⿱ Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y4l
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l9
銩 lYk +B7� ÀSz┪┯⻎駕绿做岻䕒⯒溸埛㒘㐃 +r侍⮄ꌄ⮕┞յbTb�侍⮄

ꌄ⮕◝♨┞薮䪑Ⲙꌄ⮕┩┬溸⬮燛椚XY Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Ylf
銩 lY: +B7� ÀSzz┪┯⻎駕绿做岻䕒⯒溸埛㒘㐃婞䊬呤勔ꌄ⮕┞յT;/ bTb�

侍⮄ꌄ⮕◝♨ +�r侍⮄ꌄ⮕┩┬溸⬮燛椚X Y Y Y Y Y Y Y Y Y Y Y Yle
銩 kYS 嵱駽겐┪䌏⬥呤勔溸뀔嵱⬮燛椚X Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yke
銩 kYl ┱㸉䫏駕绿做岻缏⻉▇⻑溸뀔嵱⬮燛椚X Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yk4
銩 kYk KMBbi +B7� ÀSz┪㐃溮漴侍⮄┬溸뀔嵱⬮燛椚X Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YkO
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銩 kY9 埛㒘俚ꓪ শ ┯茤俠ꯙ稝⯋俚潨 ষ溸䝠⬔Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y:S
銩 :YS 㐃KMBbi♨ +B7� ÀSz俚䰕겐┪溸嵱駽ꨟ騗椚X Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y9z
銩 :Yl 啃嵱┯⻎侍⮄卐ꅐ溸㸉䫏呤勔䕒⯒溸 �m+⮕俚21҃3 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y9k
銩 :Yk ো3)ড়҈* ? 1嬠❛♨侍⮄䧯ⲍ䨿괛劅㸰䪑Ⲙ Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y9:
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俚 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yfe
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銩 9Yf ⪸◟⟶婞怱ꯙ``⻄埛㑊溸巆鄌㵄돂 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yez
銩 9Ye 蔦ꃿ䍎侍⮄䨿괛溸劅㸰䪑Ⲙ㝕㸰 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YeS
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銩 fYS ▇⯼溸ꮑ䕣做岻䨿❈氠溸駕绿俚駦㴼 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Ye:
銩 fYl 䪟ꓪ㝕㸰♨⮵㢽㳔▣椚㸉띸啦䙎溸䔕⿱ Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Ye9
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銩 fYk 僃⢷♨뀔搑瞬汻㸉띸啦䙎溸䔕⿱`3cM3jAS4埛㒘缏卐 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yef
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銩 fY9 吙矸䌐怑㸉띸啦䙎溸䔕⿱ Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yee
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銩 fY4 應嵛⮇俚㸉띸啦䙎溸䔕⿱ Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YeO
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銩 fYSl T;/A�i呻厜┬俚缀⻉溸䔕⿱ Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y4k
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干净样本 对抗噪音 对抗样本
模型分类：熊猫
（置信度57.7%）

模型分类：长臂猿
（置信度99.3%）

模型分类：线虫
（置信度8.2%）
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楓㸉䫏띸啦䙎罼㐃广䍳㳔▣溸⻄╗뀖㔔╚册ꇁ㲾㐃㠁㎽ SYk╚䨿⮬䭇
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自然语言处理
图模型

强化学习
语音识别
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CIFAR-10MNIST

Original normal examples

Adversarial Noises (SR)

Adversarial Noises (MM-LDA)对抗噪音（MMLDA）

对抗噪音（SR）

原始样本
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（a）有偏类型一 （b）有偏类型二
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cR8jL�u)ω*্ > 3uU)ω্*҂ষ>2 3uU)ω* . lYSf
⪼╚ ্ ѹ \ষ^\ষ^ ҧ> |2- ՠ - ষ~┻ ω錻璼╬⮕㸉俚IR<Cjն广䍳玘缋羱缘埛㒘㳔
▣┞╗♈ꀂ⪝ ড় ѹ ϗ ⯒杅䔰  > )ড়* ѹ ϗ 溸긌绻䙎儙㸛ն㐃婟駦㴼┬劅䊬氠
溸 b+2䰁㝤⮇俚⺪♨⫭╬

༹b+2))ড়*- ঢ়* > ҃2ԕঢ় IR< \cR8jL�u)ূ  , ে*^. lYSe
⪼╚ ঢ়儱ꀂ⪝溸稝⯋吙矸2ঢ় 儱 ঢ়溸搑罒焺RN3A@Rj 3N,R0CN<նꂘꓧূ ⾕ ে⮕
⯋儱勶ꓨ焘ꮔ⾕⢟翞ն╬◗茤㝉㍨䭇 b+2䰁㝤⮇俚溸潸⪸⺈✅䧰♰㴼▄┞薮
b+2䰁㝤⮇俚<3N3a�ICy30 b+2.罥⫭╬ <Ab+2㠁┬

༹<Ab+2))ড়*- ঢ়* > ҃2ԕঢ় IR< \cR8jL�u)ω*^. lYS4
⪼╚ ω > )* ѹ ϗষ儱ꄽꁩ✑氠㐃杅䔰 ┪溸⺈䰄䕒⯒ն❛㠁䓝 ω > ূ  , ে儱溸绻䙎⮇俚僓⪫䑑lYS4⮯ꃹ䧯⪫䑑lYSe溸䓺䑑ն㐃勔皺╚䧰♰ꮺ
⯜ ω儱 溸◝姍⮇俚ⷬ

ω্ > ҃) ҃ ্*ԕ্) ҃ ্* , ভ্. lYSO
⪼╚ ্ ѹ ϗ্ ѹ ϗ·ভ্ ѹ ϗնꂘ璀䓺䑑◗ b+2溸㝃璀⺈✅ )kl.SkO*
䭇KKH/�䌔┻峜䟩⯒⪫䑑lYSe□⺪♨氠◝姍䓺䑑銩獏╬

cR8jL�u)ূ  , ে*্ > 3uU)ূ ԕ্  , ে্*҂ѹ\ষ^ 3uU)ূ ԕ  , ে*
> 3uU)҃͵ ҃ 23ূ্͵33 , ে্ , 25͵ূ্͵33*

҂ѹ\ষ^ 3uU)҃͵ ҃ 23ূ͵33 , ে , 25͵ূ͵33* Y
lYlz

♨朮槏╚劔ⲹ㐙匡⢳稝嬠䰁㝤⮇俚⺪♨澚⢳儱㐃杅䔰疿ꭊ╚㴼▄◗┞璀ⲹ
SO



睘 l皺 劅㝕뎢完鴈瑠띸啦㳔▣
!!!" ∈ ##, ## + ∆#
（样本密度低）

!!!" ∈ #$, #$ + ∆#
（样本密度高）

!!∗

!%"& ∈ ##, ## + ∆#
（样本密度适中）

!%"& ∈ #$, #$ + ∆#
（样本密度适中）

SCE损失函数 MMC损失函数

训练中学到的样本特征

在 ℒ!!"中提前固定的类别中心
等势面("# > "$, ∆"很小)
训练过程中样本特征的移动方向

㎽ lY: b+2┱KK+䰁㝤⮇俚㐃杅䔰疿ꭊ╚騙㸍⮃溸呤勔㶕䍳獏䟩㎽
茤ն脯駕绿埛㒘俚溸ꁩ瓨⺪♨瞏侞澚✑呤勔㐃杅䔰疿ꭊ╚岛濫㒍潳◟瞏ⲹ긖
溸做⻔瓌Ⲙ䧰♰┯脞軭⚳㊮溸Ⲙꓪ뀉♈脯矻潳間㎽冎ն氮婟䧰♰눢⩰
⮕卥 <Ab+2 䰁㝤⮇俚㐃杅䔰疿ꭊ╚溸瞏ⲹ긖ⷬ ༹<Ab+2)- ঢ়* 瞏◟叄┞缕㴼䊬俚ম ѹ )1- ,ҏ*僓溸ꭃ䑑闌ն♥ ম > 3uU)ম*䧰♰⺪♨䲀⮃

IR< ໄ2 , ҂ӑঢ় 3uU)ω*
3uU)ωঢ়*  > ম ܪ ωঢ় > IR<

֤֥֥
֦ ุӑঢ় 3uU)ω*֧֨֨֩ ҃ IR<)ম ҃ 2*Y lYlS

峜䟩⯒⪫䑑lYlS溸⺯➆劔┞뀉 HR<AbnLA2uU罥⫭╬ Hb2⮇俚ⷬ
IR< ҂ӑঢ় 3uU)ω*նHb2⮇俚䊬氠匡✑╬劅㝕⡽⮇俚L�uCLnL 8nN,jCRN溸䌐怑
⛓駉 )S:z*▇ꂘꓧ䧰♰□⺪♨㸞 Hb2⮇俚ꂀ⛤劂䰄╬劅㝕⡽⮇俚䌔ꂛ┞婢䕒
⯒

ωঢ় ҃ ω ȥঢ় > ҃ IR<)ম ҃ 2*. lYll
⪼╚ ȥঢ় > �a<L�uӑঢ়ω ♣銩ꯙ◗澶㵄稝⯋ ঢ়♨㜾Ⱙ✍稝⯋╚㸉䍎劅㝕⮕㸉俚⡽溸
稝⯋նꂘꓧ䧰♰氠绞虝匡䊜ⲙⶔ⮕ ȥঢ়⾕ ঢ়ն周䰕⪫䑑lYll溸䓺䑑䧰♰⺪♨㴼
▄ ༹ঢ়- ȥঢ়)* > IR<\3uU)ω ȥঢ় ҃ ωঢ়* , 2^✑╬ <Ab+2䰁㝤⮇俚㐃 ⽟㎭溸ꂀ⛤ⷬ瞏ⲹ긖༹<Ab+2)- ঢ়* > ম ⺪♨氠 ༹ঢ়- ȥঢ়)* > ম 匡ꂀ⛤ն
lYkYl <Ab+2䩣㜊⭹丘陮㵗氳劫儗㳢䈲
䓝做䈽焘ꮔ ্ 瞏◟ ౬্ ▘♨⛻焘ꮔ  僓䧰♰⺪♨䲀⮃㸉◟⚈䟩═╗稝

⯋ ্⾕ ৎ ♨┞╗䊬俚 ৈ㠁卸 ౬্ ӑ ౬ৎ⮯瞏ⲹ긖 ω্ ҃ ωৎ > ৈ 㐃  缰杅䔰疿ꭊ╚
溸闌儱┞╗  ҃ 2缰溸鱪槊긖ꭃ䑑銩ꁒ╬

͵ ҃ K্-ৎ͵33 > #্-ৎ ҃ ৈ౬্ ҃ ౬ৎ . lYlk
lz
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∞, 损失函数值→ ∞

!! > !"!的情况

#!

∞, 损失函数值→ ∞
#"

(a) g-SCE损失函数

∞, 损失函数值→ 0

!! < !"!的情况
(由于可以达到更低的损失值，
所以模型倾向于这种情况)

#!

∞, 损失函数值→ 0

#"

%#,%#,损失函数值=&∗%#,%#,损失函数值=&∗

(b) MMC损失函数

'#∗ ,损失函数值=0

∞, 损失函数值→ ∞
#!

∞, 损失函数值→ ∞

#"

样本特征移动方向

㎽ lY9 b+2┱KK+䰁㝤⮇俚㐃杅䔰疿ꭊ╚溸駕绿勨槏㺥獏
⪼╚K্-ৎ ♨ #্-ৎ ⺪♨氮⪫䑑lYSO╚溸俚銩獏╬

K্-ৎ > ౬্্ ҃ ౬ৎৎ౬্ ҃ ౬ৎ . #্-ৎ > ౬্౬ৎ͵্ ҃ ৎ͵33)౬্ ҃ ౬ৎ*3 , ভ্ ҃ ভৎ౬্ ҃ ౬ৎ Y lYl:
峜䟩⯒䓝 #্-ৎ = )౬্ ҃ ౬ৎ*҃2ৈ 僓ꭄ뀨lYlk傱闌ն杅⯋㐌蝄 ౬্ > ౬্ > ౬⮯ω্ ҃ ωৎ > ৈ 溸闌ꃹ䧯鱪䌐긖

ԕ)্ ҃ ৎ* > 23 ຘ͵্͵33 ҃ ͵ৎ͵33 , ভৎ ҃ ভ্ , ৈ౬ ນ Y lYl9
❛㠁㸉◟ b+2䰁㝤⮇俚⪼瞏ⲹ긖╬ ԕ)ূ্ ҃ ূৎ* > েৎ ҃ ে্ , ৈն㸉◟剳┞薮䓺䑑
溸做䈽焘ꮔ ্⪼㸉䍎溸瞏ⲹ긖㐃⻉ꃿ溸㑀吙⺈䰄┬⺪♨⫭䧯鱪嘅槊긖ն┬긖䧰♰煝疵 <Ab+2䰁㝤⮇俚㐃杅䔰疿ꭊ╚⚷騙㸍⮃䘤呤溸呤勔㶕䍳ն눢⩰
䧰♰氠༱♣銩俚䰕겐䌔氠༱- ȥ > |)ড়- ঢ়* ѹ ༱}ঢ় > - ȥঢ় > ȥ~銩獏俚䰕겐╚澶㵄稝
⯋╬ ┻ꯙ◗澶㵄稝⯋♨㜾劅㝕뀔嵱稝⯋╬ ȥ溸ꌄ⮕ն稝⛤㐌ꂘꓧ䧰♰氠譻虝
匡䊜ⲙⶔ⮕ ⾕ ȥն㐃 ༱- ȥ ╚溸呤勔俚ꓪ䧰♰氠 হ- ȥ > }༱- ȥ}匡銩獏ն周䰕⪫䑑
lYll⾕⪫䑑lYlk䌔┻㸞 ঢ় > - ȥঢ় > ȥ♣⪝䧰♰䕒⯒ ༹- ȥ > ম 溸闌╬

͵ ҃ K- ȥ͵33 > #- ȥ , IR<)ম ҃ 2*౬ ҃ ౬ ȥ Y lYlf
♥ ృভ- ȥ > | ѹ ϗ}༹- ȥ ѹ \ম- ম , ృম^~╬ ༹- ȥ潸ꊿ═╗瞏ⲹ긖▇ꭊ溸✅璺⮯周䰕鱪槊긖✅璺⪫䑑 )S:S*䧰♰䕒⯒

pRI)ృভ- ȥ* > 3౩ 3ూ )3 * ຕ#- ȥ , IR<)ম ҃ 2*౬ ҃ ౬ ȥ ຖ
҃23 Զ ృম . lYle

⪼╚ ూ )Զ* 儱 <�LL� ⮇俚ն⢏駦 <Ab+2 䰁㝤⮇俚⡽㐃駕绿叄┞ꮕ嫙怮鳉⮕䉘༹<Ab+2 ҭ - ȥ)ৈ*⮯俚䰕겐㸉䍎◟䰁㝤⮇俚⺆⡽ \ম- ম , ృম^螅㎭⫐绢劔 ృহ- ȥ >হ- ȥ Զ - ȥ)ম* Զ ృম ╗呤勔նꊙ▂䧰♰⺪♨寛⮃㐃❈氠 <Ab+2䰁㝤⮇俚僓ꮩꂀ溸

lS
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呤勔㶕䍳 ફડ)*╬

ફડ)* ҹ ృহ- ȥ
pRI)ృভ- ȥ* Ҏ হ- ȥ Զ - ȥ)ম*

#- ȥ , IR<)ম҃2*౬҃౬ ȥ ҃23 Y lYl4

周䰕⪫䑑lYl4䧰♰♥ ম҈ > IR<)2 , 3uU)#- ȥ)౬ ȥ ҃ ౬***┻ ম҈ > 3uU)ম҈*
怮鳉 #- ȥ , IR<)ম҈ ҃2*౬҃౬ ȥ > 1ն婟僓蝄 ౬ ? ౬ ȥꊙ▂ ম҈㹧䧯╬ ম 溸┬汕□㹧儱騜༹<Ab+2 > ম = ম҈㐃杅䔰疿ꭊ╚溸闌╬疿겐ն氮婟䧰♰⺪♨䲀偃埛㒘㐃⪼駕绿ꁩ
瓨╚⚷㹻ꓪꉍ⩹ꂘ璀౬ ? ౬ ȥ䝠⬔㎌╬䰁㝤⮇俚⡽傱岻⚳⯒㸰◟ ম҈ն⺞┞
做긖䓝 ౬ = ౬ ȥ 僓䰁㝤⮇俚⡽ ম ⺪♨錻⚳⯒관ն⛰儱䓝 ম Ќ 1僓䧰♰周
䰕⪫䑑lYl4⚷楓呤勔㶕䍳□鱶◟관㎌╬ #- ȥ , IR<)ম҃2*౬҃౬ ȥ Ќ ҏնꂘ騜僻呤勔
㐃杅䔰疿ꭊ╚⚷鱶⻔◟鳷⯒傱疷ꂜ溸㐌做ꂜ瑠稝⯋╚䖦K- ȥն㐃㎽ lY9╚䧰♰䓺
骮㐌㺥獏◗┪ꃎ駕绿勨槏ն㐃☭莐駮⯋뀖㔔䔻㝃䈰✑ꌬ間㷌⯒呤勔杅䔰⮕䉘⚷
䓺䧯侒㸛㒘溸呤㲳 )SkO.S:lAS:k*⪼芻⻑溸勨槏㹧儱氮◟㐃❈氠 <Ab+2笡⮬䰁㝤⮇俚
溸僓⡀呤勔杅䔰⚷錻믈Ⲥ鳷⻔傱疷ꂜ㜘ꂛ脯⭀㸰䰁㝤⡽ն
lYkYk ╈䑐˒˒⸼䪨 cR8jL�u⭹丘
┪ꃎ═╗㸰虹ꭦꃎ◗ <Ab+2䰁㝤⮇俚⚷騙❈呤勔杅䔰鱶⻔◟傱疷ꂜ㜘նꂘ┞

楓骮勔鯵┪儱氮◟ cR8jL�u䓛┞㸍蔺溸ն⪾✅匡騜cR8jL�u䓛┞▇⻑䰁㝤⮇
俚⡽☹❹鰣◟┯⻎稝⯋⮕㸉俚▇ꭊ溸潸㸉㝕㸰ն╬◗䕒⯒剳⛽溸䰁㝤⮇俚⡽⮕
㸉俚溸缙㸉㝕㸰⚷┯偃⺈㝕⛰儱⬑瞬㔔ⷮ䔻僃㹧侅侹◗ꅐ䧯傱䟩▄溸駕绿巆
腅ն㐃㵄ꮪ駕绿╚ꄽ䊬䧰♰ꌬ⚷ꓠ呤勶ꓨ銻⭀s3C<@j 03,�w䨿♨⮕㸉俚杅
䔰▘♨ cR8jL�u㺂溸勶ꓨ㐃㙨ꪍ⯒┞㴼俚⡽▇⻑➬⾕勶ꓨ銻⭀䙎鱶◟䌐銝ն
㎈뀎KKH/�做岻溸⬑瞬⪫䑑lYS9䧰♰⺪♨㸞⪼㺥䐷⫭䧯

༹KKH/�))ড়*- ঢ়* > ҃ IR<
֤֥
֥֦ 3uU)҃͵҃҈ঢ়͵333 *

҂ѹ\ষ^ 3uU)҃͵҃҈ ͵333 *
֧֨
֨֩

> ҃ IR<  3uU)ԕ҈ঢ়*҂ѹ\ষ^ 3uU)ԕ҈ *່ Y

lYlO

⺪♨澚⯒KKH/�潸嬠◟ b+2匡駚╎䱆◗⢟翞뀉 ে䌔┻㸞⺪㳔▣溸勶ꓨূ 劂
䰄䧯◗뀔⩰卐ꅐ㟲溸劅㝕뎢完鴈瑠稝⯋╚䖦 |҈্~্ѹ\ষ^ն矻㐌䪻 cR8jL�u䓛┞
劂䰄䧯╚䖦䰁㝤⮇俚䧰♰⺪♨䕒⯒最大化马氏距离中心KK+䰁㝤⮇俚

༹KK+))ড়*- ঢ়* > 23͵ ҃ ҈ঢ়͵33Y lYkz
KK+䰁㝤⮇俚溸瞏ⲹ긖 ༹KK+))ড়*- ঢ়* > ম 䓺䑑긌䊬矻崀□儱  ҃ 2缰溸鱪槊
긖ն稝⛤◟⪫䑑lYle䧰♰⺪♨砯⮃KK+潸ꊿ═╗瞏ⲹ긖 ༹KK+))ড়*- ঢ়* > ম
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㎽ lYf ❈氠┯⻎䰁㝤⮇俚僓嵱駽ꨟ騗椚갫駕绿僓ꭊ溸┬ꮴ鱶ⲹ
⯒ ༹KK+))ড়*- ঢ়* > ম , ృম ▇ꭊ溸✅璺 pRI)ృভ*╬

pRI)ృভ* > 3,23 ౩ 3 ম ҃23ూ )3 * Զ ృম Y lYkS
氮婟䕒⮃KK+䰁㝤⮇俚騙㸍⮃匡溸㐃 ꮩꂀ溸呤勔㶕䍳 ફડ)*╬

ફડ)* Ҏ হ Զ )ম*
ম ҃23

Y lYkl
㐃㎽ lY:╚䧰♰缕⮃◗ 3缰䝠⬔┬ b+2⾕KK+䰁㝤⮇俚㸍蔺溸呤勔㶕䍳⮕䉘ն⺪
♨澚⯒KK+䰁㝤⮇俚⺪♨剳둛侞㐌臔겐稝⫐呤勔ն

lY: 㲓뀰篾冽
㐃勔㸰虹╚䧰♰㐃KMBbi)Skk*+B7� ÀSz♨ +B7� ÀSzz)Slf*俚䰕겐┪㺥

獏 KK+䰁㝤⮇俚㐃㝃做긖溸⚳鱴䙎茤ն✑╬㕈绻埛㒘䧰♰╭锢㸉嬠 b+2)S::*
+3Nj3a IRcc):*KKH/�)kl*♨ HA;K)SkO*做岻նΏ
䧰♰ꓠ氠 `3cM3jAkl埛㒘缏卐 )S::*ն㐃KK+䰁㝤⮇俚╚周䰕☆돂駩溸缏

卸 )kl*䧰♰⺆劅㝕稝⯋╚䖦埛ꪍҋ༺ > 21⫭╬KK+ASzն㕈绻做岻溸鱪俚駦
翞㐭┱⪼ⸯ駢倁╚⟛䭥┞蔺 ):.kl.SkO*նꀂ⪝㎽曩溸⦑筷⡽吙⬮⯒ \1- 2^ⶔꭊն㸉䨿
劔溸做岻䧰♰㐭ꓠ氠Ⲙꓪ갫勨唨䍳┬ꮴLRL3NjnL b;/)S:9*⚳㊮♨⮵
㢽㳔▣椚 1/12ն㐃KMBbi┪䧰♰駕绿 51鿝㐃 +B7� ÀSz +B7� ÀSzz┪䧰♰駕
绿 311鿝┻㳔▣椚⚷㐃睘 211⾕ 261鿝溸僓⡀⮕⯋▘♨銻⭀㎌㲳 1/2ն㐃㎽ lYf╚
䧰♰㺥獏◗㐃 +B7� ÀSz俚䰕겐┪❈氠┯⻎䰁㝤⮇俚僓䌏⬥呤勔,I3�N 3u�LUI3c
Ώ 徏♣焺閒@jjUc-gg<Cj@n$Y,RLgTlkkkgK�uAK�@�I�NR$CcAia�CNCN<ն
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睘 l皺 劅㝕뎢完鴈瑠띸啦㳔▣
銩 lYS +B7� ÀSz┪┯⻎溸埛㒘缏卐㐃 T;/侍⮄┬溸띸啦⬮燛椚X

䪑Ⲙ㝕㸰  > 90366 䪑Ⲙ㝕㸰  > 270366
駕绿做岻 T;/j�a

Sz T;/nN
Sz T;/j�a

9z T;/nN
9z T;/j�a

Sz T;/nN
Sz T;/j�a

9z T;/nN
9z

+B7�`ASz

b+2 V`3cYklW ࢮ 2 kYe ࢮ 2 kYf ࢮ 2 lYe ࢮ 2 lYO

KK+ V`3cYklW :4Ye kfYz lfYf l:Y4 kfYS l9Yl SkY: SeY9

b+2 V`3cYSSzW ࢮ 2 kYz ࢮ 2 lYO ࢮ 2 lYS ࢮ 2 lYz

KK+ V`3cYSSzW 9:Ye :fYz k:Y: kSY: :SYz kzYe SfYl lSYf

+B7�`ASzz

b+2 V`3cYklW ࢮ 2 eY4 ࢮ 2 eY: ࢮ 2 :Y4 ࢮ 2 :Ye

KK+ V`3cYklW lkYO lkY: S9YS lSYO SfY: SfYe 4Yz S9Ye

b+2 V`3cYSSzW ࢮ 2 eY9 ࢮ 2 eYk ࢮ 2 :Ye ࢮ 2 :Y9

KK+ V`3cYSSzW k:Yf llY: lkYe SfY9 l:YS S:YO SkYO SzY9

MIM!"
#$, ! = 8/256PGD!"

#$, ! = 8/256 MIM!"
#$, ! = 16/256PGD!"

#$, ! = 16/256
SCE

MMC-10

MMC-100

AT (SCE)

AT (MMC-10)

AT (MMC-100)

SCE

MMC-10

MMC-10
0

AT (S
CE)

AT (M
MC-10

)

AT (M
MC-10

0)

目标模型（被攻击的模型）

SCE

MMC-10

MMC-10
0

AT (S
CE)

AT (M
MC-10

)

AT (M
MC-10

0)
SCE

MMC-10

MMC-10
0

AT (S
CE)

AT (M
MC-10

)

AT (M
MC-10

0)
SCE

MMC-10

MMC-10
0

AT (S
CE)

AT (M
MC-10

)

AT (M
MC-10

0)

替
代
模
型
%
用
来
构
造
对
抗
样
本
.

㎽ lYe +B7� ÀSz┪묶漴ꁙ瓌侍⮄⬮燛椚
┪嵱駽ꨟ騗椚갫駕绿僓ꭊ溸┬ꮴ剱绻ն⺪♨澚⯒❈氠KK+䰁㝤⮇俚⺪♨潸嬠◟
⪼♑㕈绻做岻剳䗪㐌侅侹䌔┻䕒⯒潸⛤氋蔸剳⛽溸嵱駽ꨟ騗椚ն
lY:YS 氫沬䷍┖氳돦厬䓪
㐃띸啦䙎做긖䧰♰눢⩰脞軭溮漴s@Cj3A$Ru侍⮄駦㴼ն䧰♰㸞㸉䫏䪑Ⲙ

䋀䍳ꮺ⯜㐃 ώҏA螅俚䟩▄┬䌔┻❈氠 T;/ 侍⮄做岻 )lO*㸉駕绿㟲溸埛㒘ꂛ鉿侍
⮄缏卸㠁銩 lYS♨銩 lYl╚䨿獏ն周䰕▇⯼溸㸉◟띸啦䙎駬⛓溸䐮駖嵤瓨 ):f*
䧰♰脞軭㝃璀侍⮄駦㴼溸┯⻎缀⻉䭇䪑Ⲙ㝕㸰 侍⮄ꃆ♣婢俚♨傱潨吙
nNj�a<3j30侍⮄埛䑑⾕劔潨吙j�a<3j30侍⮄埛䑑ն⪾✅匡騜䧰♰駦㴼 瞏◟

l:



睘 l皺 劅㝕뎢完鴈瑠띸啦㳔▣
銩 lYl +B7� ÀSz┪┯⻎駕绿做岻䕒⯒溸埛㒘㐃 T;/侍⮄┬溸띸啦⬮燛椚X

䪑Ⲙ㝕㸰  > 90366 䪑Ⲙ㝕㸰  > 270366
駕绿做岻 T;/j�a

Sz T;/nN
Sz T;/j�a

9z T;/nN
9z T;/j�a

Sz T;/nN
Sz T;/j�a

9z T;/nN
9z

b+2 ࢮ 2 kYe ࢮ 2 kYf ࢮ 2 lYO ࢮ 2 lYf

+3Nj3a IRcc ࢮ 2 :Y: ࢮ 2 :Yk ࢮ 2 kYS ࢮ 2 lYO

KKH/� ࢮ 2 SfY9 ࢮ 2 OYe ࢮ 2 fYe ࢮ 2 9Y9

HA;K keYf SOY4 4YO :YO lfYz SSYz lY9 lY4

KK+ASz Va�N0W :kY9 lOYl lzYO S4Y: kSYk SeYO 4Yf SSYf

KK+ASz :4Ye kfYz lfYf l:Y4 kfYS l9Yl SkY: SeY9

�ij�a21 Vb+2W ezYf :OYe fOY4 :eY4 :4Y: lfYe kSYl SfYz

�ij�a21 VKK+ASzW fOYl 9:Y4 feYz 9kY9 94Yf :eYk ::Ye :9YS

�inN21 Vb+2W fOY4 99Y: fOY: 9kYO 9kYk k:YS k4Y9 lSY9

�inN21 VKK+ASzW ezY4 9fYk ezYS 99Yz 9:Ye keY: kOYO leYe

Iter-10
Iter-10

Iter-10

Iter-20Iter-30
Iter-40
Iter-50

Iter-20

Iter-30

Iter-40
Iter-50

Iter-20

Iter-30

Iter-50
Iter-40

Iter-50
Iter-40
Iter-30
Iter-20
Iter-10

Iter-10
Iter-20 Iter-20

Iter-10

Iter-30

Iter-50Iter-40
Iter-50

Iter-40
Iter-30

自适应无目标攻击

自适应有目标攻击

干净样本

非自适应有目标攻击

㎽ lY4 KMBbi┪蔦ꃿ䍎侍⮄獏䟩㎽
90366♨ 270366┻侍⮄婢ꪍ╬ 30366ն侍⮄ꃆ♣婢俚駦㴼╬ Sz婢T;/ASz♨
9z婢T;/A9zն㐃嬓╗㵄돂駬⛓╚䧰♰㐭嵱駽㝃╗갫勨⮵㢽a�N0RL a3cj�ajc
⟛駩缏卸溸⺪㜩楓䙎ն䧰♰□ꂛ鉿◗巆鄌㵄돂㸞 KK+䰁㝤⮇俚╚溸劅㝕뎢
完鴈瑠稝⯋╚䖦劂䰄䧯갫勨ꄑ⺆溸稝⯋╚䖦ⷬ KK+ASza�N0ն♈銩 lYl╚溸
缏卸⺪♨澚⯒ⷬ➬❈氠갫勨溸稝⯋╚䖦潸嬠㕈绻埛㒘KK+ ❈氠溸提前固

l9



睘 l皺 劅㝕뎢完鴈瑠띸啦㳔▣
銩 lYk +B7� ÀSz┪┯⻎駕绿做岻䕒⯒溸埛㒘㐃 +r侍⮄ꌄ⮕┞յbTb�侍⮄ꌄ⮕◝♨┞薮䪑Ⲙꌄ⮕┩┬溸⬮燛椚X

ꌄ⮕┞ ꌄ⮕◝ V >90366W ꌄ⮕◝ V >270366W ꌄ⮕┩
駕绿做岻 +�rj�a +�rnN bTb�j�a21 bTb�nN21 bTb�j�a21 bTb�nN21 MRCc3 `Rj�jCRN

b+2 zYSl zYze SlYk SYl 9YS ࢮ 2 9lYz 4kY9

+3Nj3a IRcc zYSk zYze lSYl fYz SzYf lYz 99Y: 4:YO

KKH/� zYSe zYSz l9Yf SkYl SSYk 9Ye 9eYO 4:Y4

HA;K zYlk zYSl fSYO :9YO :fYS l4Yl 9OYl 4lY:

KK+ASz zYk: zYSe fOY9 9fYO 9eYl :SY9 fOYk 4eYl

�ij�a21 Vb+2W SYSO zYfk 4SYS feY4 eeYO 9OY: 4lYl efYz
�ij�a21 VKK+ASzW SYOS zY49 eOYS fOYl e:Y9 flYe 4kY9 e9Yl

�inN21 Vb+2W SYlf zYf4 e4Y4 feYz ekYe fzYk e4YO ekYe

�inN21 VKK+ASzW SY99 zYek 4zY: fOYf e:Yf flY: 4zYk e9Y4

定类别中心溸瞬汻❹僀⺪♨卋㝕㐌䳀둛띸啦⬮燛椚ն脯ꄽꁩ㸉嬠 KK+ASza�N0
┱KK+ASz溸缏卸䧰♰⺪♨澚⮃❈氠劅㝕뎢完鴈瑠稝⯋╚䖦⺪♨ꂛ┞婢䳀ⶬ
띸啦䙎ն劅⻑䓝䧰♰㸞KK+䰁㝤⮇俚氠◟㸉䫏駕绿�0q3ac�aC�I ja�CNCN<罥⫭
╬ �i)lO*╚僓⺪♨㸉駕绿╚勑閒ꁩ溸侍⮄❛㠁  > 270366䝠⬔┬溸 T;/nN61劔剳㟲溸ꮑ䕣侞卸ն婟㜾䧰♰㐃 ώ3A螅俚䟩▄┬ꂛ鉿嵱駽ն㐃銩 lYkꌄ⮕┞♨
銩 lY:ꌄ⮕┩╚䧰♰ꓠ氠◗ +�r)S:f*侍⮄ꄽꁩ◝⮕句䪨$CN�aw c3�a,@䪨⯒茤
䧯ⲍ侍⮄埛㒘䨿괛溸劅㸰䪑Ⲙն䧰♰⮕⯋嵱駽◗傱潨吙侍⮄⾕劔潨吙侍⮄溸䝠⬔ն
俚駦翞做긖䧰♰ꄑ⺆◝⮕句䪨婢俚╬ :⮵㢽䌐銝俚 ৈ > 1/12騎缂䟩▄
閒 )S:f*ն㐃嬓姍◝⮕句䪨ꁩ瓨╚+�r侍⮄溸ꃆ♣鿝俚駦╬ 2111㳔▣椚╬1/116ն♈缏卸╚⺪♨澚⯒䧯ⲍ侍⮄ KK+駕绿⮃匡溸埛㒘䨿괛溸劅㸰䪑Ⲙ锢兇
詇㝕◟侍⮄⪼♑㕈绻埛㒘䨿괛溸劅㸰䪑Ⲙն
lY:Yl 랫沬䷍┖氳돦厬䓪
ꯙ◗溮漴侍⮄♨㜾嵱駽埛㒘㐃묶漴侍⮄┬溸띸啦䙎□儱駬⛓溸ꓨ锢楒虹▇

┞ն䧰♰눢⩰嵱駽㕈◟ T;/♨KBK)le*溸ꁙ瓌侍⮄ն氮◟劔潨吙侍⮄溸ꁙ瓌茤
ⲇ┞薮鿲䒙 )9f*㎌婟䧰♰╭锢嵱駽傱潨吙ꁙ瓌侍⮄缏卸㺥獏㐃㎽ lYe╚ն婟㜾
䧰♰ꂖ嵱駽◗긌㕈◟澶㵄唨䍳<a�0C3NjA8a33溸侍⮄砯岻 bTb�)S:e*缏卸㺥獏㐃
銩 lYk溸ꌄ⮕◝♨銩 lY:溸ꌄ⮕◝╚ն㐃 bTb�╚╬◗ꂀ⛤⛓駉唨䍳䧰♰ꄑ⺆䪟

lf



睘 l皺 劅㝕뎢完鴈瑠띸啦㳔▣
銩 lY: +B7� ÀSzz┪┯⻎駕绿做岻䕒⯒溸埛㒘㐃婞䊬呤勔ꌄ⮕┞յT;/ bTb�侍⮄ꌄ⮕◝♨ +�r侍⮄ꌄ⮕┩┬溸⬮燛椚X

ꌄ⮕┞ ꌄ⮕◝ V > 90366W ꌄ⮕┩
駕绿做岻 +I3�N T;/j�a

Sz T;/nN
Sz bTb�j�a

Sz bTb�nN
Sz +�rj�a +�rnN

b+2 elYO ࢮ 2 4Yz S:Yz SYO zYSf zYz:e

+3Nj3a elY4 ࢮ 2 SzYl S:Ye lYk zYS4 zYz:4

KKH/� elYl ࢮ 2 SkYO S4Y9 9Yf zYlS zYz9z

HA;K eSYk S9Y4 S9Yk llY4 eYf zYkS zYzfk

KK+ASz eSYO lkYO lkY: kkY: S9Y4 zYke zYz49

!!∗

! #!∗

!!!∗

"
决策边界

①

② ③

④
干净样本对应的特征

MMC损失函数中的类别中心

辅助线

对抗扰动的方向

① ℒ!"#$%,'

② ℒ!"#$%,(
③ ℒ!"#)*+,'

④ ℒ!"#)*+,(

决策边界

㎽ lYO ┯⻎溸蔦ꃿ䍎侍⮄✑氠勨槏
ꓪ㝕㸰╬ 239㳔▣椚╬ 1/12♨劔ꮺ䈽⮕~NCj3 0C{3a3N,3溸䪑Ⲙ㝕㸰 ౝ > 1/12ն
剳㝕䪟ꓪ㝕㸰┬ bTb�溸侍⮄缏卸騎閒 )k:*ն㐃┪ꃎ溸㐃묶漴侍⮄┬埛㒘띸啦䙎溸
缏卸╚䧰♰澚⯒潸嬠◟㕈绻做岻KK+䰁㝤⮇俚❹僀⺪♨ꁒ⯒僻兇溸䳀ⶬ䌔
┻䱗ꯙ◗唨䍳庌帪<a�0C3Nj R$8nc,�jCRN溸㎌筷 ):4*ն
lY:Yk 舅鴠䈒䷍┖氳돦厬䓪
蔦ꃿ䍎侍⮄�0�UjCq3 �jj�,Gc):4*錻駌╬儱駬⛓┞╗ꮑ䕣儱⻲⺪♨䳀❵⺪긐띸

啦䙎溸ꓨ锢䩘嫙ն㠁㎽ lYO䨿㺥獏䧰♰駦駉═稝蔦ꃿ䍎侍⮄❈氠溸潨吙⮇俚
䭇傱潨吙稝㒘༹nN-2

�0� > ༹҃KK+)- ঢ়*༹nN-3
�0� > ༹KK+)- ȥঢ়* ҃ ༹KK+)- ঢ়*♨劔潨

吙稝㒘 ༹j�a-2
�0� > ༹KK+)- ঢ়*d ༹j�a-3

�0� > ༹KK+)- ঢ়* ҃ ༹KK+)- ঢ়*⪼╚ ঢ় 儱潨吙稝⯋ն䓝䧰♰䉤労⭀㸵澶㵄稝⯋溸뀔嵱翞⟥䍳僓༹nN-2
�0� 儱劅䒩溸侍⮄潨吙⮇俚䓝䧰♰䉤労騗㸍埛㒘ꂊ㎈ꨟ騗稝⯋䧶脢潨吙稝⯋僓༹nN-3

�0� ┱ ༹j�a-3
�0� ⮕⯋儱劅⚳ꄑ䭃䓝ꮑ䕣埛㒘⪼♑溸勨⯜❛㠁㸉䫏呤勔啃嵱僓༹j�a-2

�0� ⺪♨䳀❵剳䒩ⲇ溸侍⮄侞
le



睘 l皺 劅㝕뎢完鴈瑠띸啦㳔▣
卸ն
㐃㎽ lY4╚䧰♰ꂛ┞婢㐃 KMBbi┪㺥獏◗蔦ꃿ䍎侍⮄⾕긌蔦ꃿ䍎侍⮄溸ꃆ

♣鿗ꃥն嬓璀뀬虝溸嵱駽呤勔㸉䍎◟ KMBbi ╚溸叄┞稝ն㸉◟蔦ꃿ䍎傱潨吙侍
⮄䧰♰❈氠 ༹nN-2

�0� > ༹҃KK+)- ঢ়*㸉◟蔦ꃿ䍎劔潨吙侍⮄䧰♰❈氠 ༹j�a-2
�0� >༹KK+)- ঢ়*ն♈缏卸⺪♨澚⯒蔦ꃿ䍎侍⮄溸ꃆ♣鿗ꃥ潸嬠◟긌蔦ꃿ䍎侍⮄剳Ⲏ둛侞ն㐃䧰♰溸┪ꃎ㵄돂╚༹j�a-2

�0� ♨ ༹nN-2
�0� 錻❈氠㐃 T;/KBK♨ bTb�侍⮄

溸㵄楓╚༹j�a-3
�0� ♨ ༹nN-3

�0� 錻❈氠㐃 +�r侍⮄溸㵄楓╚ն

lY9 儗珖㵸篾
勔皺ꭦꃎ◗劅㝕뎢完鴈瑠㳔▣螅䑑ն䧰♰눢⩰♈ H/�┱ b`⮕稝㊮溸潸㸉

侞椚⮃䳀⮃㐃杅䔰疿ꭊ䐮埛庌⻉둛偅⮕䉘ն䧰♰䲀㸍⮃庌⻉둛偅⮕䉘╚䖦┱
埛㒘띸啦䙎溸⪸笡䌔氮婟䕒⮃띸啦䙎劅⚳溸劅㝕뎢完鴈瑠╚䖦♨⪼卐ꅐ砯
岻䕒⯒KKH/�做岻ն㐃婟㕈熝┪䧰♰楓 cR8jL�u䓛┞亣✑⚷㸍蔺呤勔杅
䔰鱶⻔◟傱疷ꂜ㜘㸍蔺呤勔⮕䉘瓑油ⷬ呤勔㶕䍳⛽ն╬◗闌⬑ꂘ┞ꭄ뀨䧰
♰ꂛ┞婢侊ꂛ◗KKH/�做岻㸞⪼ cR8jL�u䓛┞亣✑劂䰄䧯╚䖦⮇俚䕒⯒
KK+䰁㝤⮇俚նKK+䰁㝤⮇俚⺪♨㐃⟛駩稝ꭊ띸啦䙎劅⚳溸⯼䳀┬䳀둛稝⫐
呤勔㶕䍳➶ꂛ呤勔ꭊ⟥䛉溸⪴☑䳀둛駕绿侞椚⾕埛㒘띸啦䙎ն㵄돂缏卸□㐃⻄
璀㸉䫏侍⮄㐙冎做岻┬돂駩◗KK+䰁㝤⮇俚溸劔侞䙎ն

l4



睘 k皺 겐䧯埛㒘溸㝃呤䙎㙨䒩띸啦㳔▣

瑭 k珖 䡗嘗㑔氳㛢劫䓪㘍䍠돦厬㰣▊
㐃䔻㝃广䍳㳔▣溸䍎氠㐙冎╚䧰♰⚷❈氠㝃╗埛㒘卐䧯溸겐䧯埛㒘匡ꂛ

┞婢䳀둛笡缛溸뀔嵱茤ⲇն撬脯蝄埛㒘㲾㐃㸉䫏띸啦䙎罼⮯氮⪼겐䧯⻑
溸埛㒘⻎呤⚷傱岻缕⮃띸啦溸뀔嵱ն╬◗闌⬑ꂘ┞ꭄ뀨▇⯼溸㝕ꌄ⮕䈰✑ꌬ臔
撌◟䳀ⶬ╗埛㒘溸띸啦䙎䌔㸞㝃╗潸㸉띸啦溸埛㒘潳䱹겐䧯鱎匡卐䧯笡缛ն
ꂘ呤⢳⚷䘋閗埛㒘▇ꭊ溸潸◧✑氠❈䕒㝃╗埛㒘㵽儅錻叄◲㸉䫏䪑Ⲙ⻎僓
娀돍ꮴ⛽겐䧯溸侞卸ն╬婟㐃勔皺╚䧰♰䳀⮃겐䧯埛㒘溸蔦ꃿ䍎㝃呤䙎㙨䒩
�0�UjCq3 0Cq3acCjw UaRLRjCN<罥⫭╬ �/T㳔▣做岻ꄽꁩ믈Ⲥ┯⻎埛㒘䧯⽄▇
ꭊ溸긌劅㝕뀔嵱㝃呤䙎匡ꉍ⩹⪼錻⻎僓侍熏♈脯䳀ⶬ겐䧯뀔嵱溸띸啦䙎ն㵄돂
缏卸銩僻䧰♰溸 �/T做岻⭠▊┯괛锢뀭㜾溸駉砯䐷ꨆ䌔┻㐃⟛駩䌏⬥呤勔┪
溸婞䊬⬮燛椚溸⻎僓⺪♨劔侞㐌ꮑ䕣㝃璀侍⮄做岻ն

kYS 儗珖䌖銨
广䍳㳔▣䪫勘㐃䔻㝃㵄ꮪ訒㐌溸䍎氠㐙冎╚ꌬ䪍悎◗ꓨ锢閤虝ն⛰儱ꂀ䌑匡

溸┞笡⮬䈰✑銩僻广䍳㳔▣埛㒘㵽儅⺇⯒㸉䫏䙎侍⮄ )Sf.:4.S:f.S:4*ն㸉䫏侍⮄⺪♨
气䧯⪾劔☭稝걾♨㷌閚溸䪑Ⲙ溸㎽⦑ⷬ㸉䫏呤勔匡娀돍埛㒘ն╬◗䳀둛埛㒘溸
㸉䫏띸啦䙎▇⯼溸䈰✑䳀⮃◗⻄璀ꮑ䕣䲃偢 )S:OAS9S*ն⪼╚┞璀⮘㵄劔侞溸瞬汻
儱卐䐮㝃╗埛㒘溸겐䧯埛㒘3Nc3L$I3 LR03I♨裯䕒剳䒩溸ꮑ䕣笡缛 )9f.S9l*ն
撬脯⩰⯼溸ꮑ䕣瞬汻╚溸㝕㝃俚ꌬ┺峜◟ꄢ┞㙨䒩嬓╗╗埛㒘䘋汻◗㝃╗
埛㒘䧯⽄▇ꭊ愗㐃溸潸◧⪸臅ն氮◟㸉䫏呤勔㐃埛㒘▇ꭊ⪾劔䔻䒩溸ꁙ瓌䙎
ja�Nc83a�$CICjw)9f.S9k*䨿♨㐃卐䐮겐䧯埛㒘僓䘋汻㝃╗埛㒘䧯⽄▇ꭊ溸潸◧
臅笡⺪茤⚷㸍蔺♑♰ꂊ㎈潸⛤溸뀔嵱䧶杅䔰銩獏 )S9:AS99*ն氮◟㸉䫏呤勔剳㵽儅㐃
潸⛤溸埛㒘▇ꭊꁙ瓌㎌婟╬╗埛㒘气䧯溸㸉䫏呤勔□⺪茤娀돍겐䧯埛㒘╚溸
⪼♑埛㒘䧯⽄氋蔸娀돍俠╗겐䧯埛㒘ն♨⯼溸䈰✑銩僻㸉◟╗埛㒘➶ꂛ┯
⻎稝⯋㳔⯒溸杅䔰▇ꭊ㝃呤䙎⺪♨䳀둛㸉䫏띸啦䙎 )klAkk*ն㐃勔皺╚䧰♰䳀⮃┞
╗假溸閤䍳匡䳀둛겐䧯埛㒘溸㸉䫏띸啦䙎ⷬꄽꁩ➶ꂛ겐䧯埛㒘╚┯⻎埛㒘䧯
⽄ꂊ㎈溸뀔嵱▇ꭊ溸㝃呤䙎璼╬集成多样性3Nc3L$I3 0Cq3acCjw㠁㎽ kYS╚䨿
獏ն䧰♰溸做岻┱✑氠◟╗埛㒘溸⪼♑ꮑ䕣做岻⺪♨傱罙㐌⫅㵽ն
⪾✅匡騜䧰♰눢⩰㐃㸉䫏楒㘷╚㴼▄겐䧯㝃呤䙎溸俚㳔銩ꁒꂘ┱▇⯼㐃

긌㸉䫏楒㘷╚겐䧯䒙⮕稝㊮s3�G ,I�ccC~3ac溸㝃呤䙎㴼▄劔䔻㝕┯⻎ն㐃缋
⪿缛駉㳔▣溸呻厜╚䧰♰脞軭겐䧯埛㒘╚╗埛㒘溸뀔嵱騗䈽匡㴼▄겐䧯㝃呤
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㎽ kYS 겐䧯埛㒘溸駕绿嵤瓨
䙎 )S9fAS9e*ն撬脯ꂘ╗㴼▄䌔┯ꃿ⻉广䍳㳔▣溸䝠⬔㎌╬㝕㝃俚广䍳㳔▣埛㒘㺲
◟䒩⮕稝㊮ⷬ⺪♨㐃駕绿겐┪ꁒ⯒䔻둛溸⬮燛椚 )S*ն䒩鉿➶ꂛ뀔嵱騗䈽溸㝃呤
䙎㸞㐃䔻㝕瓨䍳┪杇朷겐䧯埛㒘溸⬮燛椚ն㎌婟䧰♰㴼▄◗嬓╗埛㒘䧯⽄溸
非最大预测NRNAL�uCL�I Ua30C,jCRN▇ꭊ溸㝃呤䙎ն㐃⭠✇┪䧰♰㴼▄溸㝃呤
䙎瞏◟䓛┞▇⻑溸긌劅㝕뀔嵱⻔ꓪ䨿㺥䐷䕒⯒溸鱪皒做✅✅璺㠁㎽ kYl䨿獏ն
⡽䕒峜䟩溸儱䧰♰☹➶ꂛ긌劅㝕뀔嵱溸㝃呤䙎ꂘ呤⺪♨⩣駠嬓╗埛㒘溸劅
㝕뀔嵱┱澶㵄吙矸┞蔺┯⚷䔕⿱겐䧯▇⻑溸⬮燛椚նꯙ婟▇㜾氮◟긌劅㝕뀔嵱
㸉䍎◟㸉䫏呤勔ꂊ㎈溸䨿劔愗㐃溸ꨟ騗稝⯋㎌婟╗埛㒘溸긌劅㝕뀔嵱▇ꭊ溸
둛䍳㝃呤䙎䧶┯┞蔺䙎⚷ꮴ⛽㸉䫏呤勔㐃㴋♰▇ꭊꁙ瓌茤ⲇ䌔ꂛ┞婢䕒⯒剳㟲
溸겐䧯띸啦䙎ն
周䰕䧰♰㸉겐䧯㝃呤䙎溸㴼▄㐃做岻┪䧰♰䳀⮃◗自适应多样性增强�/T

婞⮯뀉匡➶ꂛ㝃呤䙎ն�/T婞⮯뀉氮═ꌄ⮕缀䧯睘┞ꌄ⮕儱겐䧯㝃呤䙎溸
㸉俚睘◝ꌄ⮕儱겐䧯뀔嵱溸눥⫰斲ն㐃駕绿ꁩ瓨╚䧰♰❈氠 �/T 婞⮯뀉
䌔㐃⻎┞俚䰕겐┪⻎僓☆◧䑑㐌駕绿겐䧯埛㒘╚溸䨿劔埛㒘ն㵄돂╚䧰♰㐃
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预测 1 (!!) 预测 2 (!") 预测 3 (!#)

"#\%! "#\%"

"#\%#

"#\%! "#\%"

"#\%#
预测 1 (!!) 预测 2 (!") 预测 3 (!#)

基线模型 ADP（我们的方法）

㎽ kYl �/T做岻溸⭠✇闌ꓤ
KMBbiյ+B7� ÀSz♨ +B7� ÀSzz俚䰕겐┪❈氠┯⻎溸㸉䫏侍⮄匡嵱駽 �/T做
岻駕绿溸埛㒘ն缏卸銩僻䧰♰溸 �/T做岻⺪♨兇濫䳀둛埛㒘溸㸉䫏띸啦䙎䌔
┻┯ꮴ⛽䌏⬥呤勔┪溸婞䊬⬮燛椚ն㐃❈氠 �/T 駕绿溸ꁩ瓨╚╬◗ꂛ鉿⻔
⚿乨 )S94*䧰♰괛锢⮕⯋䪃鉿鉿⮬䑑 03j)ল*⾕焘ꮔ寛ꄋ ল҃2 溸亣✑駉砯㜩勵䍳╬༼)শ4*ն䌘ꁾ溸儱⪼╚ শ 儱겐䧯埛㒘╚溸埛㒘䧯⽄俚䨿♨ শ 溸㙨ꪍꄽ䊬⚷
嬠䔶闌⬑溸ꭄ뀨溸閕埛㙨ꪍ䢌䕒㝃 )S9O*նꂘ❈䧰♰溸做岻茤㝉䪆㺥⯒㝕㝃俚⮕稝
⚈ⲏ䌔┻ꉍ⩹◗▇⯼䈰✑╚ꆱ⯒溸氮ꂘ◲焘ꮔꁾ砯䑜鱎溸㝕ꓪ駉砯䐷ꨆ )SfzASfl*ն

kYl 畀嫏阻阞
㐃勔虹╚䧰♰눢⩰♃缉겐䧯埛㒘溸駕绿瞬汻ն撬⻑䧰♰䳀⮃蔦ꃿ䍎㝃呤䙎

㙨䒩�/T駕绿做岻䌔㸉 �/T做岻溸劅⚳闌ꂛ鉿◗槏駢⮕卥ն䓺䑑┪䧰♰
㸞┞╗玘缋羱缘埛㒘銩獏╬  )ড়- ౡ*⪼╚ ড়╬ꀂ⪝ౡ╬埛㒘⺪駕绿溸俚ն♥ ষ
♣銩⮕稝ꭄ뀨╚溸稝⯋俚潨⮯埛㒘溸ꀂ⮃  )ড়- ౡ* ѹ ϗষն╬◗睋⺵溸矻崀㐃▇
⻑溸⺉ꃎ╚䧰♰┯兇䑑㐌⫭⮃  ┱ ౡ 溸❹鰣⪸笡ն䓝䧰♰駕绿埛㒘溸僓⡀劅䊬
氠溸䰁㝤⮇俚㹧儱☆斲,aRccA3NjaRUw罥⫭╬ +2䰁㝤⮇俚⫭╬

༹+2)ড়- ঢ়* > ҃2ԕঢ় IR<  )ড়* > ҃ IR<  )ড়*ঢ়. kYS
⪼╚ ঢ়╬ꀂ⪝ ড়溸澶㵄稝⯋2ঢ়儱 ঢ়溸栃搑焺RN3A@Rj 3N,R0CN<ն峜䟩ꂘꓧ┱┪
┞皺❈氠溸㴼▄瓫劔ⶔ⯋ⷬ㐃勔皺╚䧰♰㸞 cR8jL�u㺂䓛⪝⯒  )ড়*╚ն
kYlYS 䡗嘗㑔氳阪篮瓀樋
㐃㵄ꮪ溸䍎氠㐙冎╚❛㠁⮕稝⚈ⲏ겐䧯㝃╗栃溸埛㒘ꄽ䊬⺪♨劔侞㐌

䳀둛笡缛俠✅溸峅䙎茤 )S9O*ն䧰♰㸞겐䧯埛㒘╚溸睘  ╗埛㒘䧯⽄銩獏╬ )ড়* ѹ ϗষն⮯劅䊬氠溸겐䧯埛㒘溸뀔嵱 ༳)ড়* ⺪♨⫭╬䨿劔 শ ╗埛㒘뀔嵱
溸䌐㐭

༳)ড়* > 2শ ุѹ\শ^  )ড়*. kYl
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⪼╚ \শ^ ҧ> |2- ՠ - শ~ն峜䟩⯒ꂘꓧ溸䌐㐭⺪♨气㐃 cR8jL�u 㺂▇⯼ⷬ⮕㸉
俚溸䌐㐭䧶脢 cR8jL�u㺂▇⻑ⷬ뀔嵱嚤椚溸䌐㐭勔倁╚䧰♰╭锢脞軭⻑긖
┞璀䝠⬔ն㐃駕绿겐䧯埛㒘僓劔┩璀㕈勔溸㳔▣螅䑑⺪♨ꄑ䭃䭇栃皒駕绿
CN03U3N03Nj ja�CNCN<յ⻎僓駕绿cCLnIj�N3Rnc ja�CNCN<♨뀊䍈駕绿c3\n3NjC�I

ja�CNCN<)Sfk*ն┬긖❹姍㸉ꂘ┩璀㳔▣螅䑑ꂛ鉿矻溸♃缉ն
独立训练范式뀎⻐䘽▄ⷬ 嬓╗埛㒘  )ড়*栃皒ꂛ鉿駕绿屳劔⚈✇⟥䛉☆

◧ն嬓╗埛㒘溸駕绿䰁㝤⮇俚╬ ༹
+2)ড়- ঢ়* ҧ> ҃ IR<  )ড়*ঢ়ն氮◟栃皒駕绿螅䑑㵄楓矻䌔┻⺪♨㐃㝃╗◧┯ꄽ⟥溸駉砯겐聁┪駕绿䨿♨㐃㵄ꮪ溸广䍳㳔▣

笡缛╚錻䌦峅ꓠ氠 )S9l.S9O*ն撬脯栃皒駕绿螅䑑溸罼□䔻僻兇㹧儱⪼䘋汻◗
埛㒘▇ꭊ溸潸◧✑氠㸍蔺埛㒘鱶⻔◟ꂊ㎈潸⛤溸뀔嵱⾕杅䔰銩獏 )S9:AS99*♈
脯䒙겐䧯䊎匡溸䙎茤䳀ⶬ )Sf:*ն
㐃同时训练范式╚겐䧯埛㒘╚溸䨿劔埛㒘㐃駕绿溸嬓┞姍剳假╚❈氠潸

⻎溸䪟ꓪ俚䰕LCNCA$�j,@ R8 0�j�ն䓺䑑┪⻎僓駕绿螅䑑溸駕绿䰁㝤⮇俚⺪♨⫭
╬集成交叉熵损失函数3Nc3L$I3 ,aRccA3NjaRUw罥⫭╬ 2+2㴼▄╬

༹2+2)ড়- ঢ়* > ุѹ\শ^ ༹
+2)ড়- ঢ়*. kYk

ⷬ埛㒘☆斲䰁㝤⮇俚溸䌐㐭ն┯⻎埛㒘溸駕绿俚⺪♨㲾㐃䈽䐻ն❛㠁嬓
╗埛㒘溸㳔▣椚I3�aNCN< a�j3⺪♨┯┞呤㸉◟侅侹䗪溸埛㒘⺪♨駦翞剳㸰
溸㳔▣椚ն㐃駕绿⻑劻䧰♰⺪♨⬠缏⛿┞ꌄ⮕䉂缋侅侹溸埛㒘溸俚ꮑ婝⪼
ꁩ䬸⻉⻎僓缣缩駕绿⪼♑勑侅侹溸埛㒘ն⻎僓駕绿螅䑑溸┞㝕⚳ⲹ㹧儱⺪♨
㐃 2+2䰁㝤⮇俚溸㕈熝┪Ⲏ⪝⪼♑婞⮯뀉埛㒘ꭊ潸◧✑氠溸⟥䛉ն㹻硅
⻎僓駕绿螅䑑潸嬠◟栃皒駕绿螅䑑䌔┯괛锢僻兇溸뀭㜾駉砯ꓪ⛰儱⻎僓駕绿螅
䑑괛锢鿲㝕溸䌔㲾⥈鰑徏❛㠁㸉 ;Tm兇㲾锢寛鿲둛ն䓝䌔㲾⥈鰑徏⺇ꮺ僓
䧰♰⺪♨脞軭ꓠ氠顺序训练范式❹姍駕绿嬓╗埛㒘匡ꂀ⛤㴟䧯⻎僓駕绿螅䑑
溸⚈ⲏն㐃勔皺╚䧰♰溸⺉ꃎꓠ氠⻎僓駕绿螅䑑ն
kYlYl 舅鴠䈒㛢劫䓪㘍䍠㰣▊
▇⯼溸䈰✑銩僻㸉◟埛㒘匡駚䳀둛┯⻎稝⯋呤勔㸉䍎杅䔰溸㝃呤䙎劔

ⲙ◟䳀둛㸉䫏띸啦䙎 )klAkk*ն㐃勔皺╚䧰♰♈⺞┞╗㺂긖匡䳀ⶬ笡缛溸⫐ꌄ㝃呤
䙎ⷬ䳀ⶬ겐䧯埛㒘╚┯⻎埛㒘䧯⽄뀔嵱溸㝃呤䙎璼✑集成多样性3Nc3L$I3
0Cq3acCjwն⡽䕒峜䟩溸儱겐䧯㝃呤䙎㐃▇⯼溸䈰✑╚䌔屳劔║呬溸缛┞㴼▄ )Sf9*ն
㐃缋⪿溸缛駉㳔▣呻厜┬겐䧯㝃呤䙎ꄽ䊬錻駌╬儱嬓╗䒙⮕稝㊮溸뀔嵱騗䈽卐
䧯溸 )S9fAS9e*նꂘ儱㕈◟䒙⮕稝㊮溸뀔嵱騗䈽鿲㝕䨿♨믈Ⲥ䒙⮕稝㊮溸劅㝕뀔嵱
㝃呤⺪♨䳀ⶬ겐䧯埛㒘溸뀔嵱⬮燛椚 )Sk:*ն撬脯广䍳㳔▣呻厜┬溸埛㒘䔯䔯
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砯岻 kYS �/T駕绿嵤瓨
ꀂ⪝- শ ╗埛㒘 | )ড়- ౡ*~ѹ\শ^駕绿겐 ༱ > |)ড়্- ঢ়্*~্ѹ\হ^ն⮵㢽-  ѹ \শ^⮵㢽嬓╗埛㒘溸俚╬ ౡ1駕绿婢俚駉俚 ৈ > 1㳔▣椚 䭰獏겐⻉  > \শ^ն
s@CI3  ӑ Ѷ 0R駉砯䰁㝤⮇俚㐃嬓╗䪟ꓪ俚䰕 ༱ ┪溸⡽

༹
�/T > 2า༱า ุ)ড়্-ঢ়্*ѹ༱

ฤ༹2+2 ҃ �/Tౚ-ล )ড়্- ঢ়্*Y
8Ra ༧ CN  0R剳假 ౡ༧ৈ,2 Њ ౡ༧ৈ ҃ ༧ Ѹౡ༧ ༹

�/Tา|ౡৈ ~ѹ\শ^ն剳假 ৈ༧ Њ ৈ༧ , 2⪼╚ ৈ > ৈ༧ն
C8 ౡ༧

,RNq3a<3c j@3N剳假  > ]|༧~ն
3N0 8Ra
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ꮑ䕣做岻 7;bK #BK T;/ KBK

�i7;bK kOYk SOYO l:Yl l:Y9
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�iT;/ :kYl leY4 klY4 klYe

�iT;/ , �/T3-1/6 9lY4 k:Yz kfYl k4Y4

Network 1 Network 2 Network 3

Network 1 Network 2 Network 3

ADP

Baseline基线方法

单模型1 单模型2 单模型3

单模型1 单模型2 单模型3

㎽ kYk +B7� ÀSz嵱駽겐┪ jAbM2⺪閗缏卸
岻⚷㸍蔺剳⛽溸埛㒘⬮燛椚⛰儱缋ꁩ겐䧯▇⻑ꂊ㎈溸겐䧯뀔嵱⚷䕒⯒剳둛
溸⬮燛椚նꂘ騜僻䧰♰溸 �/T做岻□⺪♨䳀둛埛㒘㐃婞䊬楒㘷┬溸뀔嵱䙎茤ն
╬◗䱲疵 �/T駕绿㸉◟䨿㳔杅䔰⮕䉘溸䔕⿱䧰♰❈氠 jAbM2)Sez*做岻㸞겐

䧯埛㒘╚嬓╗埛㒘䧯⽄䨿㳔杅䔰ꂛ鉿⺪閗缏卸㠁㎽ kYk╚䨿㺥獏ն䧰♰⺪♨
澚⯒䓝❈氠㕈绻做岻ꂛ鉿駕绿僓┩╗埛㒘䧯⽄鱶⻔◟㳔⯒潸⛤溸杅䔰⮕䉘
ⷬ┯⻎稝⯋臔稝▇ꭊ⪸笡潸⛤脯䓝❈氠 �/T做岻ꂛ鉿駕绿僓┩╗埛㒘䧯
⽄䨿㳔⯒溸杅䔰⮕䉘剳Ⲏ㝃呤㸍蔺㸉䫏侍⮄脢걾♨⻎僓娀돍┩╗埛㒘ն
kY:YS 氫沬䷍┖氳돦厬䓪
㐃㸉䫏楒㘷╚䧰♰눢⩰嵱駽埛㒘㐃溮漴s@Cj3A$Ru侍⮄┬溸㸉䫏띸啦䙎ն

䧰♰嵱駽◗㝃璀侍⮄砯岻䭇 7;bK)Sf*յ#BK)Se*յT;/)lO*յKBK)le*յDbK�)SeS*յ
+�r)S:f*♨ 2�/)Sel*砯岻ն㸉◟嬓璀侍⮄砯岻䧰♰ꌬ駦㴼═⯒┩璀♣銩䙎溸
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睘 k皺 겐䧯埛㒘溸㝃呤䙎㙨䒩띸啦㳔▣
銩 kYk KMBbi +B7� ÀSz┪㐃溮漴侍⮄┬溸뀔嵱⬮燛椚X

KMBbi +B7�`ASz
侍⮄ 俚 㕈绻 �/T3-1 �/T3-1/6 T�a�Y #�c3ICN3 �/T3-1 �/T3-1/6

7;bK
 > 1/2 e4Yk O9Y9 OfYk  > 1/13 kfY9 9eY: fSYe
 > 1/3 lSY9 9zYf 9lY4  > 1/15 SOY: :SYO :fYl

#BK
 > 1/2 9lYk 4fY: 44Y9  > 1/12 S4Y9 ::Yz :fYf

 > 1/26 SlYl fOY9 ekYf  > 1/13 fYS l4Yl kSYz

T;/
 > 1/2 9zYe ekY: 4lY4  > 1/12 lkY: :kYl :4Y:

 > 1/26 fYk kfYl :SYz  > 1/13 fYf lfY4 kzY:

KBK
 > 1/2 94Yk 4OYe OlYz  > 1/12 lkY4 :OYf 9lYS

 > 1/26 SfYS ekYk eeY9  > 1/13 eY: klYk k9YO

DbK�
 > 1/4 4:Yz 44Yz O9Yz  > 1/16 lOY9 kkYz :kY9
 > 1/7 e:Yz 49Yz OSYz  > 1/2 leY9 klYz keYz

+�r
ৈ > 1/2 OSYf O9YO OeYk ৈ > 1/112 eSYk efYk 4zYf
ৈ > 2/1 kzYf e9Yz e4YS ৈ > 1/12 :9Yl 9zYk 9:YO
ৈ > 21/1 9YO lzYl lkY4 ৈ > 1/2 S4Y4 SOYl l9Yf

2�/
ৈ > 6/1 lOY4 OSYk OkY: ৈ > 2/1 SeY9 f:Y9 feYk
ৈ > 21/1 eYk 4eY: 4OY9 ৈ > 6/1 lY: lkY: lOYf

俚ն㸉◟ #BKյT;/♨KBK侍⮄ꃆ♣婢俚╬ 21ꃆ♣婢ꪍ╬ 021ն㸉◟
+�r⾕ 2�/侍⮄ꃆ♣婢俚╬ 2111ꃆ♣婢ꪍ╬ 1/12ն♈銩 kYk♨銩 kY:╚溸
缏卸⺪♨澚⯒䧰♰溸 �/T做岻⺪♨兇詇䳀둛埛㒘溸띸啦䙎ն┞╗劔䟩䘽溸楓骮
儱㹻硅㐃 �/T3-1 ╚☹劔겐䧯눥⫰斲뀉⛰儱 �/T3-1 ♇撬⺪♨潸嬠◟㕈绻做岻䳀둛埛㒘溸띸啦䙎նꂘ儱㎌╬겐䧯눥⫰斲뀉䪆⩪◗埛㒘溸劅⚳闌疿ꭊ缕긌劅㝕
뀔嵱  ৎ 䳀❵◗뀭㜾溸蔦氮䍳ꂘ呤□⺪♨㐃┞㴼瓨䍳┪騙㸍⮃겐䧯㝃呤䙎ն䓝撬㐃 �/T3-1/6 䑜⪝◗ H2/뀉▇⻑埛㒘溸띸啦䙎䕒⯒◗ꂛ┞婢溸䳀ⶬն㐃銩 kY9╚
䧰♰ꂖ䱲疵◗䓝 শ ┯茤俠ꯙ ষ溸䝠⬔ⷬ┯怮鳉䲀駢 kYS溸匜⚂♈缏卸┪⺪♨
澚⮃䧰♰溸 �/T做岻㐃㵄鴬┪⪾劔䔻䒩溸ꄽ氠䙎ն
╬◗ꂛ┞婢騜僻䧰♰溸 �/T做岻⺪♨⾕▇⯼溸ꮑ䕣做岻潸缏⻉䧰♰♨㸉䫏

駕绿�0q3ac�aC�I ja�CNCN<)lO*矻⫭╬ �i╬❛嵱駽 �/T┱㸉䫏駕绿做岻溸⫅
㵽䙎ն㸉䫏駕绿做岻ꄽꁩ㐃駕绿ꁩ瓨╚┯偃卐ꅐ㸉䫏呤勔䌔侷⚷埛㒘婞燛⮕稝㸉
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睘 k皺 겐䧯埛㒘溸㝃呤䙎㙨䒩띸啦㳔▣
銩 kY: +B7� ÀSzz┪㐃溮漴侍⮄┬溸뀔嵱⬮燛椚X

+B7�`ASzz
侍⮄ 俚 㕈绻 �/T3-1/6

#BK
 > 1/116 lSYf lfYS
 > 1/12 SzYS S:Y4

T;/
 > 1/116 lfYf klYS
 > 1/12 SSYe S4Yk

KBK
 > 1/116 l:Yl lOY:
 > 1/12 SSYl SeYS

基线模型

ADP

PGD (无目标攻击) PGD (有目标攻击)MIM (无目标攻击) MIM (有目标攻击)

㎽ kY: +B7� ÀSz┪埛㒘▇ꭊ㸉䫏呤勔ꁙ瓌䙎
䫏呤勔匡䳀둛띸啦䙎ն䧰♰⮕⯋氠 7;bK⾕ T;/侍⮄匡卐ꅐ駕绿氠溸㸉䫏呤勔
吙駘╬ �i7;bK ♨ �iT;/ն㸉䫏駕绿䨿❈氠溸䪑Ⲙ㝕㸰♈ \1/12- 1/16^╚㐭ꓠ
呤 )S:O*䌔┻嬓╗駕绿䪟ꓪ㝕㸰╬ 239⪼╚㸉䫏呤勔┱䌏⬥呤勔溸嬠❛╬ S-Sն㐃
銩 kYl╚䧰♰㺥獏◗ +B7� ÀSz┪❈氠㸉䫏駕绿儱⻲缏⻉�/T溸┯⻎뀔嵱⬮燛椚ն
♈缏卸╚䧰♰⺪♨澚⯒㸉䫏駕绿缏⻉┪ �/T⺪♨ꂛ┞婢䳀둛埛㒘㐃⻄璀侍⮄┬
溸뀔嵱⬮燛椚ն
kY:Yl 嘗㑔ꠑ氳鱻燰䷍
氮◟㸉䫏呤勔⺪♨㐃┯⻎溸埛㒘▇ꭊꁙ瓌 )S:4*䨿♨묶漴侍⮄脢⺪♨㐃劂♣

埛㒘cn$cjCjnj3 LR03I┪卐ꅐ㸉䫏呤勔䌔ꁙ瓌⯒潨吙埛㒘┪j�a<3j LR03Iն㐃
㎽ kY:╚䧰♰㺥獏㕈绻做岻┱ �/T做岻駕绿⮃溸겐䧯埛㒘╚埛㒘䧯⽄▇ꭊ溸
㸉䫏呤勔ꁙ瓌䙎ն㠁㎽╚䨿獏嬓╗焘ꮔ溸 )্- ৎ*⩧筷♣銩❈氠睘 ্╗埛㒘✑╬劂
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睘 k皺 겐䧯埛㒘溸㝃呤䙎㙨䒩띸啦㳔▣
銩 kY9 埛㒘俚ꓪ শ ┯茤俠ꯙ稝⯋俚潨 ষ溸䝠⬔

+B7�`ASz
侍⮄ 俚 㕈绻 �/T3-1/6

MRaL�I A OkYf OkY4
7;bK  > 1/13 :lYz 94Y:
#BK  > 1/12 kSYf :SY4
T;/  > 1/12 keY: ::Yl
KBK  > 1/12 keYS :eY9
+�r ৈ > 1/12 9lYk 9fY9
2�/ ৈ > 2/1 lzY: f9Yk

ϵ = 0.1

参数

FGSM

BIM

PGD

攻击

MIM

C&W

EAD

ϵ = 0.1
ϵ = 0.1
ϵ = 0.1
c = 1.0
c = 20.0

AUC分数 (()!")

91.19

93.14

97.03

94.09

90.98

94.84

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
False positive rate

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

Tr
ue
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 ra
te

FGSM
BIM
PGD
MIM
C&W
EAD

㎽ kY9 +B7� ÀSz┪啃嵱㸉䫏呤勔溸 `Q+剱绻 �m+⮕俚
♣埛㒘䌔❈氠睘 ৎ ╗埛㒘✑╬潨吙埛㒘溸䝠⬔┬埛㒘㐃㸉䫏呤勔┪溸뀔嵱⬮
燛椚ⷬꁙ瓌䙎ն䧰♰⮕⯋❈氠 T;/侍⮄⾕KBK侍⮄匡卐ꅐ㸉䫏呤勔䌔㸞䪑
Ⲙ㝕㸰駦翞╬  > 1/16ն╬◗ꂛ鉿㴟俠溸䱲疵䧰♰嵱駽◗傱潨吙侍⮄nNj�a<3j30
♨劔潨吙侍⮄j�a<3j30溸駦㴼ն♈缏卸╚⺪♨澚⯒�/T做岻⺪♨劔侞㐌䫆
⯜埛㒘ꭊ㸉䫏呤勔溸ꁙ瓌䙎╬䳀둛겐䧯埛㒘溸俠✅띸啦䙎㞳㴼㕈熝ն
kY:Yk 䡗것孾榫♔压孾㵒䤻劫儗
䓝㸉䫏䪑Ⲙ溸劅㝕⩣駠䋀䍳⺈㝕僓䧰♰䔻걾劔侞㐌婞燛⮕稝㸉䫏呤勔 ):4*ն

ꂘ僓䧰♰⺪♨ꄑ䭃啃嵱⮃㸉䫏呤勔䌔䬤缙ꂊ㎈뀔嵱稝⯋ꮑ婝ꨟ騗溸뀔嵱稝⯋ꅐ
䧯剳㝕溸ⷩ㵭ն㐃㎽ kY9╚䧰♰㺥獏◗ `Q+剱绻a3,3Cq3a RU3a�jCN< ,@�a�,j3aCcjC,
,naq3♨ �m+⮕俚�a3� nN03a ,naq3ն䧰♰❈氠뀔嵱溸겐䧯㝃呤䙎匡✑╬啃嵱

:S



睘 k皺 겐䧯埛㒘溸㝃呤䙎㙨䒩띸啦㳔▣
䭰吙埛㒘❈氠 �/T3-1/6 駕绿ն峜䟩⯒㎽ kY9╚❈氠溸䪑Ⲙ㝕㸰ꂜ㝕◟銩 kYk䨿
♨埛㒘㐃ꂘ◲㝕䪑Ⲙ㸉䫏呤勔┪溸뀔嵱⬮燛椚⭠▊╬관ն♈缏卸⺪♨澚⯒㹻硅
埛㒘傱岻婞燛⮕稝㸉䫏呤勔⛰儱❹僀⺪♨劔侞㐌啃嵱⮃㸉䫏呤勔♈脯㐃┞㴼
瓨䍳┪䳀ⶬ埛㒘뀔嵱溸⺪긐䙎ն

kY9 儗珖㵸篾
㐃勔皺╚䧰♰濫䩘◟脞軭㠁✇䳀ⶬ겐䧯埛㒘溸㸉䫏띸啦䙎ն▇⯼溸䈰✑ꄽ

䊬⺢儱栃㙨䒩嬓╗埛㒘䧯⽄撬⻑矻㐌겐䧯㴋♰溸뀔嵱ն潸嬠▇┬䧰♰溸
�/T做岻뀭㜾䐮埛◗埛㒘▇ꭊ溸潸◧✑氠㐃⟛駩㴋♰ꀂ⮃┞蔺溸劅㝕뀔嵱溸
⻎僓믈Ⲥ㴋♰溸긌劅㝕뀔嵱鱶◟婞☆ⷬ긌劅㝕뀔嵱稝⯋㝃呤♈脯䫆⯜㸉
䫏呤勔㐃埛㒘▇ꭊ溸ꁙ瓌䙎䳀ⶬ겐䧯埛㒘溸띸啦䙎ն婟㜾䧰♰溸 �/T做岻
ꂖ⺪♨⾕⪼♑ꮑ䕣做岻❛㠁㸉䫏駕绿潸缏⻉ꂛ┞婢駕绿⮃띸啦溸埛㒘ն
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睘 :皺 㕈◟☆斲駕绿溸㸉䫏呤勔啃嵱

瑭 :珖 㓹◇⹛◬⹔掋阪篮氳㵒䤻劫儗压孾
婞燛⮕稝㸉䫏呤勔♈脯䫸䕣㸉䫏侍⮄ꂘ㸉◟广䍳㳔▣埛㒘溸㵄ꮪ䍎氠蔸⪸

ꓨ锢ն㹻硅劔㝕ꓪ溸䈰✑䳀⮃◗⻄璀ꮑ䕣做岻匡䳀ⶬ埛㒘溸띸啦䙎ꂛ脯䉤労⺪
♨婞燛⮕稝㸉䫏呤勔⛰儱㐃㵄ꮪ╚潨⯼侞卸劅㟲溸ꮑ䕣做岻♇撬傱岻㵄楓
鳉㝉⺪긐溸㸉䫏띸啦䙎ն䭶攍㸉䫏뀖㔔⫐勶㥓溸㕈⬮駬嵱囒 `R$ncj#3N,@)kf*Ώ
㐃 +B7� ÀSzώҏA螅俚┬ 90366 䪑Ⲙꮺ⯜┪띸啦䙎劅㟲溸埛㒘㐃㸉䫏呤勔┪
溸뀔嵱⬮燛椚ꌬ屳劔鱪ꁩ feXն峜䟩⯒ꂘ┞缏卸ꂖ儱㐃❈氠◗㝕ꓪ뀭㜾駕绿俚
䰕4ⶨ┧뀭㜾㎽曩 )Sek*潸嬠▇┬ +B7� ÀSzⸯ勔☹劔 9┧䑳㎽曩♨㝕埛㒘
r`MAezASf)Se:*溸䝠⬔┬ն㎌婟㐃㸉䫏呤勔뀔嵱⬮燛椚溸䭰吙┪楓劔溸埛
㒘ꂖꂜꂜ┯鳉♨ꁒ⯒㵄ꮪ╚⺪긐溸寊䌐նꯙ◗婞燛⮕稝㸉䫏呤勔⺞┞璀ꃹ脯寛
⪼姍溸瞬汻儱啃嵱⮃㸉䫏呤勔䌔⩣駠埛㒘䬤缙㐃啃嵱⮃溸㸉䫏呤勔┪ꂊ㎈뀔嵱
⭀㸰愗㐃溸낊ꯟն❛㠁㐃蔦Ⲙ뎴뎬㐙冎╚笡缛䬤缙뀔嵱䌔䳀獏뎴뎬脢╭Ⲙ♃⪝
溸♣⚃⚷ꂜ⛽◟笡缛ꨟ騗駮⯋鉿☭䧶脢鴤걁䊎匡溸낊ꯟն㎌婟㐃勔皺╚䧰♰
䳀⮃◗┞璀假溸埛㒘駕绿做䑑匡䊜ⲙ啃嵱砯岻剳㟲㐌ⶔ⮕⮃㸉䫏呤勔ն⪾✅匡
騜䧰♰駦駉◗☆斲a3q3ac3 ,aRccA3NjaRUw罥⫭╬ `+2駕绿做岻⺪♨㸞
䌏⬥呤勔杅䔰儙㸛⯒⛽缰嵤䓺┪♈脯┱㸉䫏呤勔溸杅䔰剳僻兇㐌ⶔ⮕䐷匡ն
☆斲駕绿潸嬠◟⚿缛溸☆斲駕绿┯䑜⪝뀭㜾溸駉砯ꓪ┻卋儅㵄楓ն㵄돂┪
䧰♰㐃KMBbi♨ +B7� ÀSz俚䰕겐┪嵱駽◗䧰♰溸做岻䌔㺥獏◗潸嬠◟㕈绻
埛㒘兇詇剳⚳溸啃嵱侞椚ն

:YS 儗珖䌖銨
氮◟广䍳㳔▣埛㒘溸㸉䫏띸啦䙎罼㝕ꓪ溸䈰✑㹅駽䳀둛埛㒘溸띸啦䙎❈

䕒埛㒘⺪♨婞燛⮕稝㸉䫏呤勔ն撬脯剳䒩溸侍⮄做岻❛㠁蔦ꃿ䍎侍⮄ ):4*卐ꅐ溸
㸉䫏呤勔♇撬⺪♨䧯ⲍ娀돍▇⯼溸䔻㝃ꮑ䕣做岻騙㸍埛㒘ꂊ㎈ꨟ騗뀔嵱ն⺞┞
做긖┞◲♈埛㒘⺪돂駩䙎LR03I q3aC~,�jCRN⮃溸ꮑ䕣做岻錻䳀⮃⺪♨⟛
駩埛㒘㐃叄┞䪑Ⲙ㝕㸰┬┞㴼┯⚷㲾㐃㸉䫏呤勔ն撬脯ꂘ稝⺪돂駩䙎做岻괛锢
ꂛ鉿䵎筻駉砯駉砯䐷ꨆ㝕䔻걾䪆㺥⯒㝕俚䰕겐䧶脢㝕埛㒘┪ն䌔┻⺪돂駩䙎做
岻䕒⯒溸㴘⪢䪑Ⲙ螅㎭,3ajC~30 $RnN0儱掾㸉掾溸URCNjAsCc3傱岻䕒⯒┞蔺
溸nNC8RaL㴘⪢䪑Ⲙ螅㎭ն
氮◟婞燛⮕稝㸉䫏呤勔卋⪾䮅䧹䙎㸍蔺㕈◟啃嵱03j3,jCRN㸉䫏呤勔溸ꮑ

Ώ 羱뀅ꨄ䱹@jjUc-ggaR$ncj$3N,@Y<Cj@n$YCRg
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睘 :皺 㕈◟☆斲駕绿溸㸉䫏呤勔啃嵱
䕣瞬汻㐃ꂀ⭠䌑⺇⯒⪸峜ն倁桬 )4f*㐃⮕稝㊮╚䑜⪝┞╗뀭㜾溸稝氠◟啃嵱㸉䫏
呤勔稝⛤㐌倁桬 )Se9*駕绿┞╗뀭㜾溸◝⩧⮕稝㊮匡燛㴼┞╗ꀂ⪝儱⻲儱㸉䫏
䙎溸ն倁桬 )4O*駕绿啃嵱㸉䫏呤勔溸玘缋羱缘⪼ꀂ⪝╬ⸯ㢽⮕稝羱缘溸╚ꭊ㺂銩
䔰ն倁桬 )Sef*⭀㸵ⸯ㢽⮕稝羱缘溸ꀂ⪝缰俚䌔㐃⸐罥⻑溸ꀂ⪝┪駕绿┞╗⪢ꂞ䱹
溸玘缋羱缘ն倁桬 )See*卐䐮┞╗绣臅⮕稝㊮⪼╚嬓╗⮕稝㊮ꌬ氠绻䙎 bpK㵄楓
┻ꀂ⪝╬ⸯ㢽⮕稝羱缘⫐ꌄⷳ璺㺂溸 T+�銩䔰ն撬脯┪ꃎ溸ꂘ◲做岻ꌬ괛锢㝕
ꓪ溸뀭㜾駉砯䐷ꨆ⪼╚┞◲做岻ꂖ⚷㸍蔺埛㒘䰁㝤㐃䌏⬥呤勔┪溸뀔嵱⬮燛椚ն
潸嬠▇┬倁桬 )Ok*䳀⮃◗┞璀呦㶕䍳G3aN3I 03NcCjw罥⫭╬ F/⛓駉溸做岻匡
啃嵱劅⻑┞㺂杅䔰疿ꭊ╚ꂜ瑠俚䰕嵤䓺溸呤勔掾⻎僓騍做岻┯⚷侊⺈ⸯ㢽⮕稝
羱缘溸缏卐駉砯䐷ꨆ□䔻⛽ն㹻硅㠁婟倁桬 ):e*銩僻ꂘ◲ꮑ䕣做岻╚溸嬓┞
璀ꌬ⺪♨錻ꦎ㸉杅㴼ꮑ䕣溸侍⮄ⷬ蔦ꃿ䍎侍⮄䨿侍熏ն
㐃勔皺╚䧰♰䳀⮃┞璀假溸埛㒘駕绿做岻❈䕒埛㒘㳔⯒溸杅䔰銩獏⺪♨

剳㟲㐌┱▇⯼䳀⮃溸⻄璀啃嵱䭰吙❛㠁呦㶕䍳⛓駉做岻 )Ok*潸ꏕ⻉ն⪾✅匡騜
䧰♰䳀⮃◗☆斲駕绿`+2⬮⮯匡劂♣⚿缛溸☆斲駕绿⬮⮯+2նꄽ
ꁩ劅㸰☆斲䰁㝤⮇俚埛㒘錻믈Ⲥ㐃澶㵄稝⯋┪ꂊ㎈⛽溸嚤椚⡽⻎僓㐃
⪼♑稝⯋┪ꂊ㎈㐭⮕䉘溸嚤椚⡽ն婟㜾☆斲駕绿⬮⮯ꂖ⺪♨➶❈埛㒘㸞
䌏⬥呤勔溸杅䔰⮕䉘㐃⛽缰嵤䓺┪ꂘ呤䓝劔㸉䫏呤勔ꀂ⪝僓⪼㸉䍎溸杅䔰㝕
嚤椚⚷⢟瑠⛽缰嵤䓺♈脯剳㵽儅錻啃嵱䭰吙䨿楓ն☆斲駕绿潸嬠◟☆
斲駕绿┯䑜⪝뀭㜾溸駉砯ꓪ┻긌䊬㵽儅㵄楓┞鉿♣焺ⷬ⺪㵄楓ն
㵄돂╚䧰♰㐃KMBbi)Skk*♨ +B7� ÀSz)Slf*俚䰕겐┪嵱駽◗啃嵱㝃璀侍⮄

卐ꅐ溸㸉䫏呤勔ն䧰♰脞軭┯⻎溸侍⮄駦㴼 ):e*䭇挰漴侍⮄R$ICqCRnc �0q3aA
c�aC3cյ溮漴侍⮄s@Cj3A$Ru �0q3ac�aC3c♨묶漴侍⮄$I�,GA$Ru �0q3ac�aC3cն䧰
♰ꄑ氠呦㶕䍳⛓駉做岻✑╬啃嵱䭰吙䌔┻㺥獏䓝埛㒘缋ꁩ☆斲駕绿⻑呦
㶕䍳⛓駉做岻⺪♨剳Ⲏ劔侞㐌啃嵱⮃⻄稝㸉䫏呤勔䳀ⶬ埛㒘뀔嵱溸띸啦䙎ն婟
㜾䧰♰ꂖ楓㠁卸䞰锢❈氠蔦ꃿ䍎侍⮄匡侍熏䧰♰溸啃嵱做岻⮯侍⮄脢괛锢
Ⲏ䋀䍳䔻㝕溸䪑Ⲙ♈脯⺪♨錻☭稝間㷌脢䨿㷌閚ն

:Yl 畀嫏阻阞
䧰♰눢⩰僻燛┞┬勔皺䨿❈氠溸睋⺵㴼▄♨⩹劔婤▄㝕ꌄ⮕睋⺵㴼▄┱┪

┞皺潸⻎ն䧰♰㸞广䍳玘缋羱缘埛㒘銩獏╬  )ৃ- ౡ* ҧ ϗ Ќ ϗষ⪼╚ৃ ѹ ϗ 儱
ꀂ⪝⺈ꓪౡ銩獏埛㒘俚ষ儱⮕稝ꭄ뀨╚稝⯋俚潨ն┬긖╬◗睋⺵矻崀㐃┯
䑜鱎婤▄溸䝠⬔┬䧰♰澉汻㸉 ౡ溸❹鰣⪸笡ն勔皺╚䧰♰臔撌◟劔 cR8jL�uꀂ⮃㺂
溸玘缋羱缘նcR8jL�u⮇俚㴼▄╬ ફ)* ҧ ϗষ Ќ ϗষ⪼╚ ફ)*্ > 3uU)্*҂ষ্>2 3uU)্* - ্ ѹ \ষ^
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睘 :皺 㕈◟☆斲駕绿溸㸉䫏呤勔啃嵱

干净样本 z0

决策边界

等势面
non-ME=t 

对抗样本 z1

对抗样本 z2 C

等势面
non-ME=t 等势面

non-ME=t 

决策边界

决策边界

㎽ :YS 긌劅㝕斲勨槏獏䟩㎽
♨ \ষ^ ҧ> |2- ՠ - ষ~ն䧰♰氠  銩獏埛㒘溸杅䔰銩獏⮯埛㒘⺪♨⫭╬  )ৃ* >ફ)ূৗ , ৌ*⪼╚ূৗ ⾕ ৌ ⮕⯋儱 cR8jL�u㺂溸勶ꓨ焘ꮔ⾕⢟翞ն婟㜘⮕㸉俚
IR<Cjc⺪♨⫭╬  > ূৗ , ৌն缕㴼┞╗ꀂ⪝⺈ꓪ ৃ 溸㵄❛ ড়埛㒘㐃⪼
┪溸뀔嵱稝⯋╬ Ȥঢ় > �a<L�u্ѹ\ষ^ )ড়*্ն㐃广䍳㳔▣溸勘騕╚ )ড়* Ȥঢ়䊬錻璼✑翞⟥䍳,RN~03N,3)S*ն駕绿╚䊬氠溸䰁㝤⮇俚╬☆斲+2䰁㝤⮇俚㴼▄╬

༹মর)ড়- ঢ়* > ҃2ԕঢ় IR<  )ড়* > ҃ IR<  )ড়*ঢ়. :YS
⪼╚ ঢ়╬ ড়溸澶㵄稝⯋2ঢ় ╬栃搑焺ն交叉熵训练准则ⷬ╬劅㸰埛㒘㐃駕绿俚䰕┪溸☆斲䰁㝤⮇俚⡽ն
:YlYS ꪝ僄㛻掋
㸉䫏呤勔啃嵱做岻괛锢❹鰣◟啃嵱䭰吙匡⬑㴼┞╗ꀂ⪝㸉◟⮕稝㊮埛㒘 )ৃ* 儱⻲儱㸉䫏呤勔ն┞╗䊬氠溸啃嵱䭰吙㹧儱뀔嵱溸翞⟥䍳  )ড়* Ȥঢ়⪼⺪♨㐃┞㴼瓨䍳┪♣銩뀔嵱溸燛㴼䙎,3aj�CNjw)S*ն撬脯▇⯼溸䈰✑銩僻埛㒘뀔嵱溸

翞⟥䍳⺪♨錻㸉䫏侍⮄脢䨿鿪儅㐌娀돍 )Sf.Se4*ն
㕈◟婟䧰♰눢⩰卐ꅐ┞╗剳띸啦溸啃嵱䭰吙ն⪾✅匡騜䧰♰㴼▄非最大熵

NRNAL�uCL�I 3NjaRUw罥⫭╬ NRNAK2ն긌劅㝕斲儱  )ড়*╚䨿劔긌劅㝕뀔嵱缋ꁩ
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睘 :皺 㕈◟☆斲駕绿溸㸉䫏呤勔啃嵱

检测器允许区域

干净样本
成功欺骗检测器的对抗样本

CE

未能欺骗检测器的对抗样本

RCE

检测器允许区域

检测器允许区域

检测器允许区域

㎽ :Yl 侍⮄㕈◟ +2䧶脢 `+2駕绿溸啃嵱㊮溸┯⻎勨⯜獏䟩㎽
䓛┞▇⻑溸눥⫰斲俚㳔┪㴼▄╬

NRNAK2)ড়* > ҃ ্ุӑ Ȥঢ়
Ȥ )ড়*্ IR<) Ȥ )ড়*্*. :Yl

⪼╚ Ȥ )ড়*্ >  )ড়*্҂ৎӑ Ȥঢ়  )ড়*ৎ ╬  )ড়*╚缋ꁩ䓛┞▇⻑溸긌劅㝕뀔嵱ն㐃┬긖溸⮕卥╚
䧰♰氠  )*銩獏┱  )ড়*潸⻎溸䟩䘽⪼╚ ╬ꀂ⪝ ড়䨿㸉䍎溸杅䔰ն╬◗潳間
㐌闌ꓤ긌劅㝕斲溸䟩▄䧰♰㐃㎽ :YS╚㺥獏◗┞╗◝缰杅䔰疿ꭊ╚溸┩稝⯋⮕稝
㊮獏❛ⷬ  ѹ ϗ3 ♨ ষ > 4ն㎽╚묶虝㵄绻╬⮕稝㊮溸⬑瞬ꁉ汕묶虝輁绻
╬⬑瞬ꁉ汕溸⻔䐥ꪍ绻嬓璀뀬虝♣銩┞╗稝⯋ն峜䟩⯒譻虝溸輁绻╬긌劅㝕
斲瞏◟叄┞䊬俚 ⷬ NRNAK2)ড়* > 僓溸瞏ⲹ긖ն♥ -্- ্ ѹ \ষ^銩獏⮕㸉俚 溸睘 ্ ╗⮕ꓪ⮯⮕稝㊮溸⚈䟩═稝 ্ ┱ ৎ ▇ꭊ溸⬑瞬ꁉ汕俚㳔┪⺪♨⫭╬ে্ৎ > | ҧ -্ > -ৎ~┻♥ যভ্ৎ > |-্ > -ৎ , ম- ম ѹ ϗ~銩獏䨿劔┱ে্ৎ 䌐鉿溸鱪䌐긖傉ն㐃㎽ :YS╚ে্ৎ 銩獏┞匜묶虝溸潳绻䭇㵄绻┱輁绻ꌄ⮕ն㐃婟㕈熝┪䧰♰㸞疿ꭊ@�I8 cU�,3-্ ࢯ -ৎ 銩獏╬ ে,্ৎն⮯䧰♰⺪♨䓺䑑┪⫭⮃稝⯋ Ȥঢ়溸⬑瞬㔔03,CcCRN a3<CRN╬  Ȥঢ় > Գ্ӑ Ȥঢ় ে,Ȥঢ়্♨⪼㸉䍎溸⬑瞬ꁉ汕  Ȥঢ়ն峜䟩⯒뀔嵱⻔ꓪ  )*㐃⛽缰嵤䓺 া Ȥঢ় > )Գ্-ৎӑ Ȥঢ় ে্ৎ* Գ  Ȥঢ়┪溸⚈䟩掾ꌬ⪾劔 ষ ҃ 2╗潸瞏溸긌劅㝕⩧筷ն氮婟䧰♰䕒⮃♨┬䑜槏 )kk*
䌖杼 :YS 㐃稝⯋ Ȥঢ় 溸⬑瞬㔔  Ȥঢ় ╚㸉◟ ѱ্- ৎ ӑ Ȥঢ়- ຠে্ৎ ѹ যভ্ৎ긌劅㝕斲
NRNAK2㐃⛽缰嵤䓺 Գ্-ৎӑ Ȥঢ় ຠে্ৎ ┪溸⡽儱┞╗䊬俚ն杅⯋㐌NRNAK2⺆䕒⪼⪢㹾
劅㝕⡽ IR<)ষ ҃ 2*䓝┻☹䓝杅䔰㜘◟ া Ȥঢ়┪ն
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睘 :皺 㕈◟☆斲駕绿溸㸉䫏呤勔啃嵱
䑜槏 :YS⼴駱䧰♰㐃稝⯋ Ȥঢ়溸⬑瞬㔔╚㠁卸䧰♰岛濫⛽缰嵤䓺Գ্-ৎӑ Ȥঢ় ຠে্ৎ 瓌Ⲙ┞╗䌏⬥呤勔杅䔰⮯⪼㸉䍎溸긌劅㝕斲溸⡽┯⺈▇☊撬նꂘ╗缏駢⺪♨ꂛ

┞婢䲀⮃㠁┬㴼槏
㲋杼 :YS 㐃稝⯋ Ȥঢ় 溸⬑瞬㔔  Ȥঢ় ╚㸉◟ ѱ্- ৎ ӑ Ȥঢ়- 1 ѹ  Ȥঢ়㲾㐃め┞溸ຠে1্ৎ ѹ যভ্ৎ❈䕒 1 ѹ ়1⪼╚ ়1 > Գ্-ৎӑ Ȥঢ় ຠে1্ৎն♥ ় Ȥঢ়1 > ়1 Գ  Ȥঢ়⮯ꭄ뀨

�a<LCN1)L�uѹ় Ȥঢ়1
 )* Ȥঢ়* :Yk

溸闌겐╬ া Ȥঢ়ն婟㜾㸉◟ ѱ1 ѹ া Ȥঢ়劔 ়1 > া Ȥঢ় 䧯皒♨㸉◟ ѱ ѹ া Ȥঢ় Գ  Ȥঢ়劔  )* Ȥঢ় > 2ষ 䧯皒ն阾伺 缕㴼┞╗掾⾕┞╗岻⻔ꓪ䧰♰⺪♨め┞㐌燛㴼┞╗鱪䌐긖ն㎌婟ѱ্- ৎ ӑȤঢ়- 1 ѹ  Ȥঢ়㲾㐃め┞溸 ຠে1্ৎ ѹ যভ্ৎ❈䕒 1 ѹ Գ্-ৎӑ Ȥঢ় ຠে1্ৎ > ়1 䧯皒ն周䰕䑜槏 :YS䧰♰焒ꇔ ѱ্- ৎ ӑ Ȥঢ়- ҈ ѹ ় Ȥঢ়1劔 -্ ҃ -ৎ > ম্ৎ 䧯皒♨㲾㐃  ӑ Ȥঢ়
❈䕒 - Ȥঢ় > -ն㕈◟婟䧰♰⺪♨䲀⮃

 )҈* Ȥঢ় > 3uU)- Ȥঢ়*҂্ 3uU)-্*> 22 , ҂্ӑ Ȥঢ় 3uU)-্ ҃ - Ȥঢ়*
> 22 , 3uU)- ҃ - Ȥঢ়*)2 , ҂্ӑ Ȥঢ়- 3uU)-্ ҃ -**
> 23 , ҂্ӑ Ȥঢ়- 3uU)ম্* Y

:Y:

♥স > |্ ҧ ম্ৎ ࢯ 1- ѱৎ ӑ Ȥঢ়~⮯䖪劔  ѹ স ❈䕒겐⻉স 긌疿ն⮯䧰♰⺪♨䕒⯒
L�u҈ѹ় Ȥঢ়1

 )҈* Ȥঢ় > L�uѹস 23 , ҂্ӑ Ȥঢ়- 3uU)ম্*
> 23 , LCNѹস ҂্ӑ Ȥঢ়- 3uU)ম্*
> 23 , ҂্ӑ Ȥঢ়- ȥ 3uU)ম্ ȥ* -

:Y9

⪼╚ ȥ╬겐⻉স ╚溸⚈䟩⩧筷ն⪫䑑:Y9䧯皒氮◟ ѱ2- 3 ѹ স┻ ম23 ࢯ 1ম32 ࢯ 1♨ ম23 > ҃ম32♈脯㸍⮃ ম23 > ম32 > 1ն㎌婟㸉◟ ѱ ѹ স҂্ӑ Ȥঢ়- 3uU)ম্*䬿劔潸⻎溸⡽ն♈⪫䑑:Y9䧰♰⺪♨ꂛ┞婢㸍⮃
�a<LCN1) L�u҈ѹ় Ȥঢ়1

 )҈* Ȥঢ়* > �a<LCN1 23 , ҂্ӑ Ȥঢ়- ȥ 3uU)ম্ ȥ*
> �a<L�u1 ্ุӑ Ȥঢ়- ȥ 3uU)ম্ ȥ*Y :Yf
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睘 :皺 㕈◟☆斲駕绿溸㸉䫏呤勔啃嵱
周䰕䑜槏 :YS╚溸缏駢䧰♰焒ꇔ䓝 ম্ ȥ > 1- ѱ্ ӑ Ȥঢ়- ȥ僓҂্ӑ Ȥঢ়- ȥ 3uU)ম্ ȥ*⺆⯒⪼劅
㝕⡽ն㎌婟ꭄ뀨:Yk溸闌겐⻉╬ া Ȥঢ়ն婟㜾䧰♰ꂖ⺪♨䕒⮃ ѱ҈ ѹ া Ȥঢ় Գ  Ȥঢ়劔 )҈* Ȥঢ় > 23,ষ҃3 > 2ষ 䧯皒ն ѿ
♥ 1銩獏叄┞䌏⬥呤勔溸杅䔰┻⪼뀔嵱稝⯋╬ Ȥঢ়ն䓝侍⮄脢㕈◟ 1卐ꅐ㸉䫏呤勔僓侍⮄脢괛锢㸞 1䪑Ⲙ⮃⬑瞬㔔  Ȥঢ়♈脯侊⺈埛㒘뀔嵱ն㴼槏 :YS騜僻㐃

稝⯋ Ȥঢ়溸⬑瞬㔔╚㲾㐃め┞溸⛽缰嵤䓺 ়1㠁卸䧰♰⺪♨ꮺ⯜侍⮄脢㐃䪑Ⲙ呤勔僓┯⩣駠侊⺈긌劅㝕斲溸⡽⮯呤勔䖪撬錻ꮺ⯜㐃়1┪ն㐃ꂘ璀䝠⬔┬鴈瑠䌏⬥呤勔 1劅ꂀ溸㸉䫏呤勔 ҈䖪撬㜘㐃겐⻉ ় Ȥঢ়1╚ )Skf*ն婟僓劅㝕⡽ L�uѹ় Ȥঢ়1  )* Ȥঢ়儱뀔嵱翞⟥䍳  )҈* Ȥঢ় 溸┪汕ն㴼槏 :YSꂛ┞婢⼴駱䧰♰㠁卸 1 ѹ া Ȥঢ়⮯┪ꃎ溸┪汕㸞⺆⯒⪼劅㸰⡽ 2ষ♈脯⺪䕒  )҈* Ȥঢ় > 2ষ翞⟥䍳溸┬汕□儱 2ষնꂘ璀䝠⬔┬䧰♰⺪♨䔻㵽儅㐌啃嵱⮃㸉䫏呤勔 ҈ն
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োౡ)ড়*\ঢ়^䓝⢳銩䔰埛㒘뀔嵱燛㴼䍳溸銝ꓪRa�,I3ն峜䟩⯒澶㵄翞⟥䍳⾕䧰♰䊬
氠溸置信度,RN~03N,3┯⻎⪾✅匡騜翞⟥䍳儱ꄽꁩ㸉뀔嵱⻔ꓪ⺆劅㝕⩧筷
L�u োౡ)ড়*\^裯䕒溸䌔┯괛锢焒ꇔ澶㵄稝⯋ն㐃銩 9YS╚䧰♰⺪♨澚⯒⢏駦䧰
♰⺪♨㐃嵱駽ꮕ嫙焒ꇔ澶㵄翞⟥䍳溸騅䧰♰㹧⺪♨䕒⯒䔻둛溸뀔嵱⬮燛椚ն⪼
╚ iT ÀO9╬ O9X澶婞❛椚jan3 URcCjCq3 a�j3溸䝠⬔�II╬┯ꂛ鉿㸉䫏呤勔啃
嵱ⷬ㸉䨿劔ꀂ⪝ꌬꂊ㎈뀔嵱稝⯋溸䝠⬔ն
䔻䈳㠺溸儱䧰♰楓㠁卸눢⩰⺢⟛汧翞⟥䍳㝕◟ 23 溸ꀂ⪝呤勔ꊙ▂ꂘ◲ꀂ⪝呤勔╚㠁卸埛㒘⺪♨婞燛⮕稝騍呤勔⮯⪼澶㵄翞⟥䍳䖪撬㝕◟ 23▇蝄埛㒘⚷ꨟ騗⮕稝騍呤勔⮯⪼澶㵄翞⟥䍳䖪撬㸰◟ 23ն㎌婟翞⟥䍳⾕澶㵄翞⟥䍳⺪♨卐䧯┞㸉互耦的,RnUI30啃嵱䭰吙㴋♰⺪♨㴟⪢ⶔ⮕婞燛⾕ꨟ騗⮕稝溸

呤勔նꂘ┞䙎鯵㸉◟啃嵱㸉䫏呤勔匡騜긌䊬劔氠⛰儱氮◟㵄ꮪ╚䧰♰┯⺪茤㐃
嵱駽ꮕ嫙뀔⩰焒ꇔ澶㵄稝⯋ ঢ়䨿♨䧰♰□傱岻㐃嵱駽ꮕ嫙駉砯澶㵄翞⟥䍳ն㎌婟
䧰♰卐ꅐ修正置信度`A+RN匡㐃駕绿ꁩ瓨╚㳔▣뀔嵱澶㵄翞⟥䍳䌔䍎氠㐃嵱
駽ꮕ嫙ն䧰♰駩僻㠁卸⟶婞翞⟥䍳錻駕绿⯒ ౧A騗䈽౧A3aaRa⪼╚ ౧ ѹ \1- 2*ꊙ
▂┞╗ ౧A騗䈽溸⟶婞翞⟥䍳⾕ꭞ⡽╬ 23҃౧ 溸翞⟥䍳⻎呤⺪♨卐䧯┞㸉◧腣溸啃嵱䭰吙㴋♰⺪♨㴟⪢ⶔ⮕⮃婞燛⾕ꨟ騗⮕稝溸呤勔ն
䪫勘┪匡駚㠁㎽ 9YS╚䨿獏䧰♰ꓠ氠⮕佻缏卐匡⮕⯋䐮埛⮕稝㊮⾕䧰♰
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睘 9皺 㕈◟翞⟥䍳⟶婞溸◧腣㸉䫏呤勔啃嵱
溸修正滤除``埛㑊䌔┻⻎僓㸉ꂘ═╗埛㑊ꂛ鉿㸉䫏駕绿ն⪾✅匡騜䧰♰
溸⟶婞怱ꯙ埛㑊ꄽꁩ劅㸰⟶婞翞⟥䍳`A+RN⾕澶㵄翞⟥䍳iA+RN▇ꭊ溸
⡽☆斲$CN�aw ,aRccA3NjaRUw罥⫭╬ #+2䰁㝤⮇俚匡ꂛ鉿駕绿ն⮕稝㊮⾕
怱ꯙ啃嵱埛㑊⪴☑埛㒘╭䌏♈脯虹澉俚閕埛⾕駉砯ꓪն䓝 ঢ় > ঢ়僓䧰♰❈
氠唨䍳⢷婝cjRUUCN< <a�0C3Njc✑氠㐃 োౡ)ড়*\ঢ়^┪ꂘ呤⺪♨⟛駩⮕稝㊮溸劅⚳
闌┯⺇䔕⿱ⷬ⟛䭥傱⢟⛓駉┻ꉍ⩹埛㒘┺峜◟矻呤勔ն
㵄돂┪䧰♰㐃 +B7� ÀSzյ+B7� ÀSzA+♨ +B7� ÀSzz)SSO.Slf*┪돂駩◗䧰♰

做岻溸劔侞䙎杅⯋儱䓝❈氠翞⟥䍳⾕⟶婞翞⟥䍳✑╬◧腣啃嵱䭰吙僓⺪♨║
呬ⶔ⮕婞燛┱ꨟ騗⮕稝溸呤勔ն婟㜾╬◗⾕▇⯼溸㕈⬮埛㒘ꂛ鉿㸉嬠䧰♰□⺪
♨ꄑ䭃☹氠⟶婞翞⟥䍳✑╬栃溸啃嵱䭰吙䌔駦翞㎷㴼溸澶婞❛椚iT`匡駬
嵱埛㒘溸뀔嵱⬮燛椚ն䧰♰ꂖꂛ鉿◗⻄稝巆鄌㵄돂匡駬⛓䧰♰溸⟶婞怱ꯙ埛㑊╚
⻄╗缀䧯ꌄ⮕溸✑氠ն㵄돂缏卸銩僻䧰♰溸做岻⺪♨⾕⻄璀㸉䫏駕绿做岻⫅㵽
䌔┻㐃㝃璀㸉䫏侍⮄┬㐭⺪♨潸嬠㕈绻埛㒘ꂛ┞婢䳀둛띸啦䙎┯괛锢뀭㜾溸駉
砯ꓪ┻♣焺┪㵽儅㵄楓ն

9Yl 注⪩䄄⛼
㐃吙⬮駕绿cj�N0�a0 ja�CNCN<溸駦㴼┬倁桬 )SOz*눢⩰䳀⮃臅⻉駕绿⮕稝㊮

⾕啃嵱㊮溸瞬汻䌔갫⻑錻䪆㺥⯒广䍳㳔▣뀖㔔 )SOSASOl*ն劅ꂀ倁桬 )S4f*♨倁
桬 )S49*㐃㸉䫏駕绿⮕稝㊮溸ꁩ瓨╚臅⻉駕绿┞╗뀭㜾溸啃嵱㊮䌔⯈氠㕈◟ꁉꮪ
鴈瑠溸L�a<CNA$�c30䰁㝤⮇俚ն撬脯ꂘ◲做岻蕩䐽◗翞⟥䍳╚蔦䊎溸劔氠⟥䛉
ꅐ䧯◗⟥䛉╎㝤 )SOk*ն⺞┞做긖倁桬 )S4e*䳀⮃◗㕈◟翞⟥䍳吿⬮溸㸉䫏駕绿做岻
,RN~03N,3A,�IC$a�j30 �i罥⫭╬ ++�iꄽꁩ蔦ꃿ䍎溸吙矸䌐怑䪫勘❈䕒啃嵱
㊮⺪♨㐃駕绿╚勑閒ꁩ溸侍⮄┪剳Ⲏ挺侨ն撬脯++�i臔撌◟吿婞澶㵄翞⟥䍳
脯䘋汻◗㐃嵱駽ꮕ嫙翞⟥䍳┱澶㵄翞⟥䍳▇ꭊ溸䈽⯋杅⯋儱㐃ꨟ騗뀔嵱溸呤勔
┪ն潸嬠▇┬䧰♰㸞澶㵄翞⟥䍳閗╬埛㒘뀔嵱燛㴼䍳溸銝ꓪ䌔ꄽꁩ⟶婞翞⟥䍳
匡㳔▣澶㵄翞⟥䍳նⸯ槏┪䧰♰溸做岻┱ ++�i儱潸◧⫅㵽溸⺪♨ꂛ┞婢䳀
ⶬ啃嵱䧶脢怱ꯙ亣✑溸⺪긐䙎ն

9Yk 畀嫏阻阞
脞軭ꀂ⪝ ড় ѹ ϗ⪼澶㵄稝⯋╬ ঢ়ն䧰♰㸞⮕稝㊮埛㒘㴼▄╬ োౡ)ড়* ҧ ϗ ь ృষ

⪼╚ ౡ╬埛㒘俚ృষ╬ ষ稝⯋嚤椚⮕䉘溸㴼▄㔔ն周䰕倁桬 )SOl*┞╗⮕稝㊮
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睘 9皺 㕈◟翞⟥䍳⟶婞溸◧腣㸉䫏呤勔啃嵱
缏⻉┪┞╗啃嵱䧶脢怱ꯙ埛㑊༺溸䝠⬔⺪♨⫭╬

)োౡ- ༺*)ড়* Ӎ ֪֭֫
֭֬

োౡ)ড়*. C8 ༺)ড়* ࢯ d
0RNȕj GNRs. C8 ༺)ড়* = . 9YS

⪼╚ ╬뀔駦溸ꭞ⡽༺)ড়*╬叄┞燛㴼䍳溸䍳ꓪⷬ啃嵱䭰吙ն
䧰♰䍎騍怱ꯙ☴▂呤溸ꀂ⪝呤勔啃嵱䭰吙༺溸駦駉䔻㝕瓨䍳┪⺆⬑◟䧰♰

溸潨溸ⷬ䧰♰䍎騍怱ꯙ☴▂呤溸ꀂ⪝呤勔ն㐃㸉䫏楒㘷╚㝕ꌄ⮕▇⯼溸䈰✑
臔撌◟怱ꯙ㸉䫏呤勔┻ꂘ◲㸉䫏呤勔╚溸㝕㝃俚⺪♨䧯ⲍ娀돍⮕稝埛㒘 )S:f*ն㐃
ꂘ璀䝠⬔┬ꨟ騗⮕稝呤勔⾕㸉䫏呤勔⺪♨駌╬儱ꂀ⛤潸⻎溸嚤䗼ն撬脯
㸉◟㸉䫏駕绿▇⻑溸⮕稝埛㒘蔸㸵 9zX䈱⺯溸㸉䫏呤勔儱傱岻娀돍⮕稝埛㒘溸
ⷬ⚷錻婞燛⮕稝ն㎌婟㐃ꂘ璀䝠⬔┬婞燛⮕稝溸㸉䫏呤勔┯䍎騍錻啃嵱㊮怱
ꯙն㕈◟婟㐃勔皺╚䧰♰臔撌◟怱ꯙꨟ騗⮕稝溸ꀂ⪝呤勔ն
9YkYS 洡㲓糌⟔䈲氳䓪顏
╬◗怱ꯙꨟ⮕呤勔劔䔻㝃楓䧯溸ꄑ䭃⺪♨氠匡✑╬啃嵱䭰吙༺)ড়*ն䧰♰氠োౡ)ড়*\^ 匡♣銩⮕稝埛㒘뀔嵱⻔ꓪ溸睘  ╗⮕ꓪ䌔┻⪼潸䍎溸뀔嵱稝⯋╬ ঢ় >

�a<L�uোౡ)ড়*\^ն䧰♰㸞 োౡ)ড়*\ঢ়^璼✑置信度,RN~03N,3)S*ն㐃吙⬮駕绿駦㴼┬
翞⟥䍳䊬錻氠匡銝ꓪ埛㒘뀔嵱溸燛㴼䍳 )SOS*ն撬脯㐃㸉䫏楒㘷╚吙⬮駕绿䕒⯒溸
埛㒘⪼翞⟥䍳䭰吙䔻㵽儅錻侍⮄脢亣䱽 )Skf*ն
⾕ꄽꁩ⺆劅㝕⡽L�u োౡ)ড়*\^䕒⯒溸翞⟥䍳┯⻎䧰♰臔撌◟真实置信度iA

+RN㴼▄╬ োౡ)ড়*\ঢ়^ⷬ⮕稝埛㒘㐃澶㵄稝⯋ ঢ়┪溸뀔嵱嚤椚ն䓝埛㒘ꄽꁩ劅㸰
☆斲䰁㝤⮇俚 ઢ\҃ IR< োౡ)ড়*\ঢ়^^ꂛ鉿駕绿僓潸䍎㐌 ҃ IR< োౡ)ড়*\ঢ়^溸⡽□⺪♨
剳Ⲏ⬮燛㐌儙⮃埛㒘㐃 ড়┪뀔嵱溸燛㴼䍳㹻硅㐃㵄ꮪ溸嵱駽ꮕ嫙䧰♰⺢茤駉
砯 ҃ IR< োౡ)ড়*\ঢ়^ն峜䟩⯒㐃ꨟ⮕呤勔ⷬ ঢ় ӑ ঢ়┪䭰吙 ҃ IR< োౡ)ড়*\ঢ়^⚷둛⛓
澶婞溸燛㴼䍳 ҃ IR< োౡ)ড়*\ঢ়^ն
㠁銩 9YS╚䨿獏䧰♰㐃 +B7� ÀSz┪⮕⯋❈氠吙⬮駕绿⾕㸉䫏駕绿䕒⯒═璀

埛㒘䌔┻嵱駽◗翞⟥䍳⾕澶㵄翞⟥䍳✑╬啃嵱䭰吙 ༺ 溸侞卸նꂘꓧ䧰♰⢏駦
㐃嵱駽ꮕ嫙⺪♨駉砯澶㵄翞⟥䍳ն䧰♰䫟⼴◗┯❈氠啃嵱勨⯜溸䝠⬔�II♨
澶婞❛椚㐃 O9X溸䝠⬔iT`AO9ⷬ劅㝃 9X溸婞燛⮕稝呤勔⚷錻怱ꯙ䱆ն⺪
♨澚⯒澶㵄翞⟥䍳⺪♨䔻劔侞㐌⮕ꀥ婞燛⾕ꨟ騗⮕稝溸呤勔ն╬◗闌ꓤꂘ┞楓
骮峜䟩⯒吙⬮駕绿溸埛㒘ꄽ䊬⚷ꂊ㎈䔻둛溸翞⟥䍳❛㠁 1/:6┯駢ꀂ⪝儱䌏
⬥呤勔ꂖ儱㸉䫏呤勔 )Se4*ն㐃ꂘ璀䝠⬔┬蝄ꀂ⪝ ড়錻婞燛⮕稝⮯⪼㸉䍎溸澶
㵄翞⟥䍳 iA+RN)ড়* > 1/:6▇蝄ꀂ⪝ ড় 錻ꨟ騗⮕稝⮯⪼㸉䍎溸澶㵄翞⟥䍳
iA+RN)ড়* = 2 ҃ 1/:6 > 1/16ն㎌婟䧰♰⚷澚⯒㐃銩 9YS╚溸吙⬮駕绿䝠⬔┬❈氠澶
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睘 9皺 㕈◟翞⟥䍳⟶婞溸◧腣㸉䫏呤勔啃嵱
㵄翞⟥䍳⺪♨䕒⯒ SzzX溸 iT ÀO9뀔嵱⬮燛椚ն氮婟䧰♰㸞澶㵄翞⟥䍳閗✑埛
㒘뀔嵱燛㴼䍳溸銝ꓪ┻㐃駕绿ꁩ瓨╚澶㵄翞⟥䍳╬啃嵱㊮䳀❵漳瀥㳔▣⟥⺵ն
ꯙ◗❈氠╗啃嵱䭰吙▇㜾䧰♰楓翞⟥䍳⾕澶㵄翞⟥䍳⺪♨卐䧯┞㸉◧

腣溸啃嵱䭰吙⪼䙎鯵㠁┬䨿ꃎ
䌖杼 9YS 缕㴼⮕稝㊮ োౡ㸉◟ ѱড়2- ড়3怮鳉㸉䍎溸翞⟥䍳㝕◟ 23ⷬ

োౡ)ড়2*\ঢ়2 ^ ? 23 . �N0 োౡ)ড়3*\ঢ়3 ^ ? 23 Y 9Yl
蝄 ড়2錻婞燛⮕稝 ঢ়2 > ঢ়2脯 ড়3錻ꨟ騗⮕稝 ঢ়3 ӑ ঢ়3ꊙ▂䧰♰劔 iA+RN)ড়2* ? 23 ?
iA+RN)ড়3*ն
阾伺 ㎌╬ ড়2錻婞燛⮕稝ⷬ ঢ়2 > ঢ়2䨿♨ োౡ)ড়2*\ঢ়2^ > োౡ)ড়2*\ঢ়2 ^ ? 23ն⺞┞做긖氮◟ ড়3錻ꨟ騗⮕稝ⷬ ঢ়3 ӑ ঢ়3䨿♨䧰♰劔 োౡ)ড়3*\ঢ়3^ ࢮ 2 ҃ োౡ)ড়3*\ঢ়3 ^ = 23ն劅⻑⺪䕒 iA+RN)ড়2* ? 23 ? iA+RN)ড়3*ն ѿ
潳間┪匡駚䑜槏 9YS騜僻蝄䧰♰⩰䭶攍翞⟥䍳溸⡽駦㴼┞╗ꭞ⡽ 23ⷬ 뀔嵱翞

⟥䍳㝕◟ 23 溸ꀂ⪝䧰♰⩣駠埛㒘ꂊ㎈뀔嵱稝⯋⻲⮯埛㒘⮯䬤缙ꂊ㎈뀔嵱稝⯋նꊙ▂㐃⚈✇埛㒘ꂊ㎈뀔嵱稝⯋溸ꀂ⪝ ড়┪蝄ꂛ┞婢劔⪼澶㵄翞⟥䍳 iA+RN)ড়* = 23ꊙ▂ ড়┞㴼儱錻ꨟ騗⮕稝溸蝄 iA+RN)ড়* ? 23 ꊙ▂ ড়┞㴼儱錻婞燛⮕稝溸ն峜䟩
⯒ꂘꓧ䧰♰屳劔㸉ꨟ騗⮕稝溸ⸯ㎌ꂛ鉿⚈✇⢏駦ⷬꨟ騗⮕稝⺪♨儱㸉䫏侍⮄ꅐ
䧯溸□⺪♨儱⚈✇⪼♑ⸯ㎌❛㠁㎽曩偿鿛䧶脢埛窵瞏瞏ꅐ䧯溸ն
9YkYl 鵠鲋糌⟔䈲⟤塜全㰣▊洡㲓糌⟔䈲
䓝ꀂ⪝ ড়錻⮕稝㊮ োౡ 婞燛⮕稝僓ⷬ ঢ় > ঢ়⪼㸉䍎溸翞⟥䍳⾕澶㵄翞⟥

䍳潸瞏ն㎌婟╬◗㳔▣澶㵄翞⟥䍳䧰♰⺪♨ꄽꁩ㸉翞⟥䍳ꂛ鉿⟶婞匡䐮埛脯긌
♈㝧䐮埛ն⪾✅匡騜䧰♰䑜⪝┞╗뀭㜾溸⟶婞⮇俚 ব౷)ড়* ѹ \1- 2^⪼俚╬ ౷ն
氮婟䧰♰卐ꅐ修正置信度`A+RN㠁┬

`A+RN)ড়* > োౡ)ড়*\ঢ়^ Զ ব౷)ড়*Y 9Yk
㐃駕绿ꁩ瓨╚䧰♰믈Ⲥ⟶婞翞⟥䍳⾕澶㵄翞⟥䍳⟛䭥┞蔺ն╬◗ꁒ⯒ꂘ┞潨溸
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䧰♰䙰⺪♨䪨⯒ ౧ ѹ \1- 2*怮鳉㴼▄ 9YSն⪾✅匡騜⢏駦 ব౷㐃掾 ড়┪儱갫勨䞰
ⷬ ব౷)ড়* > 23նꊙ▂氮◟ ব҈౷)ড়* ѹ \1- 2^䧰♰劔 ব౷)ড়* ҃ ব҈౷)ড়* > 23 ҃ ব҈౷)ড়* ࢮ 23䧯皒騜僻┞╗갫勨䞰溸 ব౷□⺪♨怮鳉㴼▄ 9YS╚溸匜⚂ VCCW⪼╚ ౧ > 2ն
9YkYk 糌⟔䈲┚⟤塜糌⟔䈲◎繓
㎈䖫䧰♰㐃䑜槏 9YS╚㺥獏◗翞⟥䍳,RN~03N,3┱澶㵄翞⟥䍳iA+RN⺪

♨卐䧯┞㸉◧腣溸啃嵱䭰吙♈脯ⶔ⮕⚈✇溸婞燛┱ꨟ騗⮕稝溸呤勔ն撬脯㐃㵄
ꮪ溸嵱駽ꮕ嫙䧰♰傱岻駉砯澶㵄翞⟥䍳ն㎌婟㐃嵱駽ꮕ嫙䧰♰❈氠⟶婞翞⟥
䍳 À+RN䌔┻駩僻翞⟥䍳┱⟶婞翞⟥䍳□⺪♨卐䧯┞㸉◧腣溸啃嵱䭰吙⪾
✅㠁┬ꃎ㴼槏䨿獏
㲋杼 9YS 缕㴼⮕稝㊮ োౡ㸉◟⚈✇溸 ড়2ড়3怮鳉⪼뀔嵱翞⟥䍳㝕◟ 23҃౧ⷬ

োౡ)ড়2*\ঢ়2 ^ ? 23 ҃ ౧ .♨োౡ)ড়3*\ঢ়3 ^ ? 23 ҃ ౧ . 9YO
⪼╚ ౧ ѹ \1- 2*ն蝄 ড়2錻婞燛⮕稝ঢ়2 > ঢ়2脯 ড়3錻ꨟ騗⮕稝ঢ়3 ӑ ঢ়3┻ ব౷㐃 ড়2ড়3┪儱 ౧A騗䈽溸⮯⺪♨䕒⮃ À+RN)ড়2* ? 23 ? `A+RN)ড়3*ն
阾伺 㴼槏 9YS╚溸匜⚂⺪♨⫭╬ োౡ)ড়2*\ঢ়2 ^ ? 23҃౧ঢ়2 > ঢ়2♨ োౡ)ড়3*\ঢ়3 ^ ? 23҃౧ঢ়3 ӑ ঢ়3⪼╚ ౧ ѹ \1- 2*ն氮◟ ব౷)ড়*㐃 ড়2ড়3┪儱 ౧A騗䈽溸䨿♨周䰕㴼▄ 9YS
┬ꃎ═╗匜⚂蔸㸵劔┞╗䧯皒

匜⚂ VCW- ໕IR< ໄব౷)ড়*ব҈౷)ড়*໕ ࢮ IR< ຕ 33 ҃ ౧ ຖ d

匜⚂ VCCW- ব౷)ড়* ҃ ব҈౷)ড়* ࢮ ౧3 Y

9YSz

㸉◟ ড়2䧰♰劔 ব҈౷)ড়2* > 2նꊙ▂蝄匜⚂ VCW䧯皒䧰♰⺪♨䕒⯒
`A+RN)ড়2* > োౡ)ড়2*\ঢ়2 ^ Զ ব౷)ড়2*

? োౡ)ড়2*\ঢ়2 ^ Զ 3 ҃ ౧3? 23 ҃ ౧ Զ 3 ҃ ౧3 > 23 .

9YSS

┻蝄匜⚂ VCCW䧯皒䧰♰⺪♨䕒⯒
`A+RN)ড়2* > োౡ)ড়2*\ঢ়2 ^ Զ ব౷)ড়2*

? োౡ)ড়2*\ঢ়2 ^ Զ ຕ2 ҃ ౧3ຖ
? 23 ҃ ౧ Զ 3 ҃ ౧3 > 23 Y

9YSl
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♨䕒⯒

`A+RN)ড়3* > োౡ)ড়3*\ঢ়3 ^ Զ ব౷)ড়3*
> োౡ)ড়3*\ঢ়3 ^ Զ ব҈౷)ড়3* Զ ব౷)ড়3*ব҈౷)ড়3*
= োౡ)ড়3*\ঢ়3^ Զ 33 ҃ ౧
= ຕ2 ҃ 23 ҃ ౧ ຖ Զ 33 ҃ ౧
> 3 ҃ 3౧)3 ҃ ౧*3 = 23 .

9YSk
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> োౡ)ড়3*\ঢ়3^ Զ ຕ2 ҃ ౧3ຖ , มোౡ)ড়3*\ঢ়3^ , োౡ)ড়3*\ঢ়3 ^ย Զ ౧3
= ຕ2 ҃ 23 ҃ ౧ ຖ Զ ຕ2 ҃ ౧3ຖ , ౧3 > 23 Y

9YS:

氮婟䧰♰駩僻◗䖪劔 `A+RN)ড়2* ? 23 ? `A+RN)ড়3*䧯皒ն ѿ
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䍎侍⮄脢⻎僓娀돍⮕稝稝⯋⾕⟶婞翞⟥䍳溸⡽ն㐃㎽ 9Yl╚䧰♰㐃 +B7� ÀSz┪
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㸉䫏呤勔ն㸉嬓╗ꀂ⪝呤勔 ড়䧰♰눢⩰砯⮃⟶婞⮇俚㐃 ড়┪㸉䍎溸 ౧A騗䈽ꂘꓧ
䧰♰⢏駦焒ꇔ澶㵄翞⟥䍳儱㝃㸵䌔┻潸䍎㐌㸉 ড়駦翞翞⟥䍳怱ꯙ溸ꭞ⡽╬ 23҃౧뀔嵱翞⟥䍳㝕◟ꭞ⡽⮯⟛汧▇怱ꯙն䧰♰❈氠缻虝♣銩錻埛㒘婞燛⮕稝溸
呤勔氠绞虝♣銩錻埛㒘ꨟ騗⮕稝溸呤勔ն⺪♨澚⯒婞㠁䧰♰㐃㴼槏 9YS╚䨿駩
僻溸⟶婞翞⟥䍳⺪♨㴟⪢㐌ⶔ⮕⮃═脢ն峜䟩⯒㹻硅㐃㵄ꮪ溸嵱駽㐙冎╚䧰
♰傱岻兇䑑㐌駉砯⮃ ౧⛰儱ꂘ┞◧腣勨⯜♇撬갬䑑㐌䮢✑氠䳀둛啃嵱溸挺侨
䍳ն婟㜾㐃㎽ 9Yl╚䧰♰㴼▄ cR8jL�u㺂溸䓺䑑╬ োౡ)ড়* > cR8jL�u)ূ ,ে౭ *⪼╚౭ ? 1╬┞鱪俚ꄽ䊬璼✑廛䍳ն♈缏卸╚⺪♨澚⯒騫俠廛䍳 ౭ 溸㝕㸰⺪
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♨䔕⿱ꄽꁩ啃嵱㊮溸呤勔俚潨䱽⯜婞鯬呤勔嬠❛ն
9YkY: ⟤塜⭹丘氳㰣▊ꥈ䈲
倁桬 )S44*駌╬㳔▣┞╗띸啦溸啃嵱㊮䌔┯嬠㳔▣┞╗띸啦溸⮕稝㊮剳㵽儅ն䨿

♨┞╗蔦撬溸沼ꭄ㹧儱䞰锢㳔⯒┞╗ ౧A騗䈽溸⟶婞⮇俚 ব౷ 㝕嚤儱☴▂呤溸걾䍳㐃勔㸰虹╚䧰♰㹅駽㎈瞩ꂘ╗ꭄ뀨ն⪾✅匡騜氮◟ব౷)ড়*溸⡽㔔ꮺ⯜㐃 \1- 2^
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䧯┞╗瞏⚃溸⮕稝,I�ccC~,�jCRN⚈ⲏ
㲋杼 9Yl 㳔▣┞╗ ౧A騗䈽溸⟶婞⮇俚 ব౷)ড়*溸⚈ⲏ⺪♨鿛䰄䧯┞╗瞏⚃溸⮕稝
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া҃2
. 9YSf
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䧰♰䔻㵽儅澚⮃ ব౷)ড়*⾕ ব҈౷)ড়*訒㐃潸⻎溸㲳ⶔꭊ⫐ⷬ匜⚂ VCW䕒⯒怮鳉ն㎌婟
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IR< 33҃౧  , 2溸⮕稝⚈ⲏն
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bTb�ASzzzz S Sgl99 fSYfO fSYOl fSYOk fSYeO fSY9k

1×
10

!"
5×
10

!"
权
重
衰
减

v

r

v

r

正确分类区域 错误分类区域

㎽ fYk 勶ꓨ銻⭀㸉埛㒘⬑瞬ꁉ汕溸䔕⿱
긖气ꁩ䬸⻉ն㐃㎽ fYk╚䧰♰⺪閗◗㝃╗呤勔ꮩꂀ溸⬑瞬ꁉ汕⪼╚嬓┞⮬
溸═䑳㎽㸉䍎◟⻎┞╗ꀂ⪝呤勔ն䧰♰ꄑ⺆皧潳做⻔╬㸉䫏䪑Ⲙ做⻔寊䌐做⻔
╬갫勨做⻔ն♈缏卸⺪♨澚⯒⻉ꃿ溸勶ꓨ銻⭀笡俚❛㠁 6 · 21҃5⺪♨㙨㝕呤
勔┱⬑瞬ꁉ汕▇ꭊ溸鴈瑠♈脯䳀ⶬ띸啦䙎ն撬脯♈劅⺯ꁉ溸═⮬⺪♨澚⯒㸉
◟ⸯ勔ꨟ騗⮕稝溸呤勔勶ꓨ銻⭀笡俚溸侊⺈㸉⪼䔕⿱潸㸉鿲㸰ն♈㎽ fY:╚⺪♨
澚⯒吙⬮㳔▣螅䑑㸉◟勶ꓨ銻⭀笡俚溸┯⻎⡽┯㝛侨䠋⪼劅缄侅侹溸埛㒘⬮
燛椚㕈勔┞蔺ն
應嵛⮇俚㝕ꌄ⮕㸉䫏駕绿䈰✑╚ꌬꓠ氠뭅駌溸 `3Hm 應嵛⮇俚撬脯倁

桬 )lSO*♈㵄돂┪銩僻⩱怑溸cLRRj@應嵛⮇俚⺪♨䊜ⲙ埛㒘㐃 BL�<3M3j┪ꁒ⯒
剳㟲溸띸啦⬮燛椚ն岛氠騍䈰✑溸䘽鴤䧰♰嵱駽 +B7� ÀSz┪應嵛⮇俚㸉◟埛㒘
띸啦䙎溸䔕⿱ն㐃銩 fY4⾕銩 fYSS╚䧰♰䱲疵◗㐃 T;/A�i⾕ i`�/2b呻厜┬❈

4z



睘 f皺 㸉䫏駕绿╚溸䪫䈳俚駦㴼
銩 fYSz 駕绿╚卐ꅐ㸉䫏呤勔僓❈氠溸 #M埛䑑㸉띸啦䙎溸䔕⿱

#M 埛㒘缏卐
埛䑑 `3cM3jAS4 b2M3jAS4 /3Nc3M3jASlS ;RR<I3M3j /TMlf r`MAk:ASz

+I3�N
ja�CN 4lY9l 4lYlz 49Yk4 4kYOe 4kYfe 4fYze

3q�I 4kY:4 4:YSS 4fYkk 49Ylf 4:Y9f 4eYk4

A ZzYOf ZSYOS ZzYO9 ZSYlO ZzY4O ZSYkS

T;/ASz
ja�CN 9kY94 9:YzS 9fYll 9kYef 9kY44 9fYfz

3q�I 9kYf: 9kYOz 9fYSS 9kYee 9kY:S 9fYz:

A ZzYzf AzYSS AzYSS ZzYzS AzY:e AzY9f

��
ja�CN :4Y9S :4Yel 9SY94 :4Yek :4Y9z 9lYSO

3q�I :4Ye9 :4YO9 9SYl: :4Y4k :4Ykz 9SYOk

A ZzYl: ZzYlk AzYk: ZzYSz AzYlz AzYlf

0 50 100 150 200
70

75

80

85

90

95

100

1  10-4

2  10-4

5  10-4

训练轮数

Cl
ea
n准
确
率
(%
)

㎽ fY: 吙⬮㳔▣螅䑑┬勶ꓨ銻⭀㸉埛㒘䙎茤溸䔕⿱
氠┯⻎應嵛⮇俚溸侞卸ն⺪♨澚⯒⩱怑應嵛⮇俚❛㠁 bR8jUInc燛㵄⺪♨兇詇
䳀ⶬ埛㒘溸띸啦䙎ն撬脯㠁銩 fYSS╚䨿獏ꂘ┞䳀ⶬ㸉◟㸰埛㒘❛㠁 `3cM3jAS4
剳Ⲏ兇詇脯㐃㝕埛㒘❛㠁r`MAk:ASz┪潸㸉┯兇詇ն婟㜾+B7� ÀSz┪駕绿
溸埛㒘㐃 ౬)ড়* ࢯ 1溸䝠⬔銩楓剳㟲┻❈氠⪾劔鯬溸ꂊ㎈⡽N3<�jCq3 a3jnaN q�In3c
溸應嵛⮇俚 2HmյH3�Gw`3Hmյi�N@瞏脯⚷㸍蔺嬠❈氠 `3Hm剳䈽溸埛㒘䙎茤ն
埛㒘缏卐倁桬 )llz*㸉吙⬮㳔▣螅䑑┬┯⻎埛㒘缏卐㸉띸啦䙎溸䔕⿱ꂛ鉿◗

煝疵ն㐃㸉䫏㳔▣螅䑑╚╃⫐册ꇁ駌╬剳㝕溸埛㒘銩ꁒ茤ⲇLR03I ,�U�,Cjw劔
ⲙ◟剳㟲溸띸啦䙎 )lO*ն㕈◟婟┞◲䈰✑㕈◟蔦Ⲙ勨㊮㳔▣�njRKH溸做岻
匡䵎筻띸啦溸埛㒘缏卐ն㐃㎽ fY9╚䧰♰臔撌◟▇⯼煝疵脢䩘䈰駦駉溸玘缋羱缘
埛㒘ն䧰♰ꄑ⺆埛㒘俚ꓪ⺪嬠溸埛㒘缏卐嬓╗埛㒘缏卐㸉䍎溸㏉㏍㝕㸰婞嬠
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睘 f皺 㸉䫏駕绿╚溸䪫䈳俚駦㴼
銩 fYSS i`�/2b┪❈氠 `3Hm⾕ bR8jUInc應嵛⮇俚溸侞卸嬠鿲

攻击者：ώҏA范数， > 90366扰动大小
埛㒘缏卐 勶ꓨ銻⭀ #M埛䑑 應嵛⮇俚 +I3�N T;/ASz ��

`3cM3jAS4

6 · 21҃5 ja�CN `3Hm 4zYlk 9kYfz :4YOf

6 · 21҃5 ja�CN bR8jUInc 4SYlf 9:Y94 9zYk9

6 · 21҃5 3q�I `3Hm 4SY:9 9kY9S :OYzf

6 · 21҃5 3q�I bR8jUInc 4lYke 9:Yke 9zY9S

82 83 84 85 86
53

54

55

56

57

Clean准确率 (%)

PG
D
-1
0准
确
率
(%
)

GoogleNet
DenseNet-121
DenseNet-201
DPN-26
DPN-92
RegNetX (200MF)
RegNetX (400MF)
ResNet-18
ResNet-50
ResNeXt-29
SENet-18

㎽ fY9 埛㒘缏卐㸉◟띸啦䙎溸䔕⿱
◟⪼俚ꓪն♈缏卸╚䧰♰楓 /3Nc3M3j溸缏卐氠◟㸉䫏駕绿⺪♨⻎僓䳀ⶬ䌏⬥
呤勔⬮燛椚♨띸啦⬮燛椚┻괛锢剳㸵溸㲾⥈疿ꭊ⛰儱괛锢剳╽溸駉砯僓ꭊն
ꂘ┞楓骮┱▇⯼䈰✑╚楓媙䈽ꂞ䱹a3cC0n�I ,RNN3,jCRNc劔ⲙ◟卐䧯띸啦溸埛
㒘缏卐溸缏駢潸⼚⻉ն婟㜾倁桬 )9S*䳀⮃媙䈽ꂞ䱹劔ⲙ◟卐ꅐꁙ瓌䙎㟲溸㸉䫏呤
勔脯㐃㸉䫏駕绿╚ꁙ瓌䙎㟲溸駕绿㸉䫏呤勔⺪♨ꉍ⩹埛㒘⪝㹾ꌄ劅⚳闌ն

#M㺂埛䑑䓝㐃駕绿ꁩ瓨╚卐ꅐ㸉䫏呤勔僓i`�/2b溸㵄楓╚❈氠◗ 3q�I
埛䑑溸 #M㺂 )kz*脯 T;/A�i╚❈氠◗ ja�CN埛䑑溸 #M㺂 )lO.SOe*ն氮◟㐃卐ꅐ駕
绿㸉䫏呤勔僓 #M㺂溸俚┯⚷錻剳假䨿♨❈氠 3q�I┱ ja�CN埛䑑溸ⶔ⯋㹧㐃◟
#M㺂駘䓡溸瓌Ⲙ䌐㐭LRqCN< �q3a�<3溸俚䰕㐭⡽┱做䈽ն婞㠁倁桬 )llS*╚䨿䒩
騫溸#M㺂駘䓡溸瓌Ⲙ䌐㐭缛駉ꓪ㸉◟嵱駽ꮕ嫙埛㒘溸䙎茤劔䔻㝕䔕⿱ն㎌婟㐃
銩 fYSz╚䧰♰嵱駽◗┯⻎埛㒘缏卐┪❈氠 ja�CN⾕ 3q�I埛䑑溸 #M㺂䝠⬔┬溸띸
啦䙎ն⺪♨澚⯒❈氠 3q�I埛䑑⺪♨㙨Ⲏ䌏⬥呤勔⬮燛椚⻎僓⟛䭥띸啦⬮燛椚
㕈勔┯┬ꮴն♈ⸯ槏┪匡駚䧰♰⻎呤䳀⡍❈氠 3q�I埛䑑溸 #M㺂匡卐ꅐ駕绿㸉
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睘 f皺 㸉䫏駕绿╚溸䪫䈳俚駦㴼
銩 fYSl T;/A�i呻厜┬俚缀⻉溸䔕⿱

埛㒘缏卐 吙矸 勶ꓨ 應嵛 #M ⬮燛椚X
䌐怑 銻⭀ ⮇俚 埛䑑 +I3�N T;/ASz ��

r`MAk:ASz

z 2 · 21҃5 `3Hm ja�CN 49Y4e :OY:9 :fY:k

z 3 · 21҃5 `3Hm ja�CN 4fYS: 9lYz4 :4Yel

z 6 · 21҃5 `3Hm ja�CN 4fYze 9fYfz 9lYSO

z 6 · 21҃5 `3Hm 3q�I 4eYk4 9fYz: 9SYOk

z 6 · 21҃5 bR8jUInc ja�CN 4fYfz 9fY:: 9lYez

zYS 6 · 21҃5 bR8jUInc ja�CN 4fY:l 9eYll 9kYzS
zYS 6 · 21҃5 bR8jUInc 3q�I 4fYk: 9fYk4 9lYlS

zYl 6 · 21҃5 bR8jUInc ja�CN 4fYSz 9fY99 9lYOS

zYl 6 · 21҃5 bR8jUInc 3q�I 4fYO4 9fYlS 9lYSz

r`MAk:Alz

z 2 · 21҃5 `3Hm ja�CN 4fYlS :OYe: :eY94

z 3 · 21҃5 `3Hm ja�CN 4fYek 9SYkO :OYzk

z 6 · 21҃5 `3Hm ja�CN 4fYOe 9eY9e 9kYlf

z 6 · 21҃5 `3Hm 3q�I 4eYfl 9eYz: 9kYS:

z 6 · 21҃5 bR8jUInc ja�CN 49Y4z 9eY4: 9kYf:

zYS 6 · 21҃5 bR8jUInc ja�CN 49YfO 9eY4f 9kYff
zYS 6 · 21҃5 bR8jUInc 3q�I 4eY4f 9eYkk 9kYlk

zYl 6 · 21҃5 bR8jUInc ja�CN 4:Y4l 9eYOk 9kYkO

zYl 6 · 21҃5 bR8jUInc 3q�I 4eY94 9eYSO 9kYlf

䫏呤勔ꂘ呤⺪♨ꉍ⩹㐃㝃婢侍⮄ꃆ♣溸ꁩ瓨╚駘䓡嬓┞婢溸㐭⡽┱做䈽♈脯
ꮑ婝埛窵$Ina#M㺂溸缛駉ꓪꂘ呤嵱駽ꮕ嫙❈氠溸 #M㺂缛駉ꓪ❹僀怮鳉
㸉䫏呤勔⮕䉘ն
fYlYk 剝⬢氳阪篮阻㲋
㐃┪㸰虹╚䧰♰⮕⯋駬⛓◗⻄璀俚駦㴼㸉◟埛㒘띸啦䙎溸䔕⿱նΏ㐃勔㸰

虹╚䧰♰ꄑ⺆┞◲㸉띸啦䙎䔕⿱兇詇溸俚䭇吙矸䌐怑յ勶ꓨ銻⭀յ應嵛
⮇俚♨ #M㺂埛䑑䌔┻䱲疵ꂘ◲俚ꄑ䭃溸缀⻉㸉◟埛㒘띸啦䙎溸䔕⿱ն♈
銩 fYSk╚溸缏卸䧰♰澚⯒嬓璀俚騫俠㐃缀⻉⻑⪼侞卸䌔┯儱矻㐌潸Ⲏն⪾
✅匡騜吙矸䌐怑♨⩱怑溸應嵛⮇俚㸉띸啦䙎劔䊜ⲙ撬脯㐃缀⻉╚䌔┯砯兇
Ώ 徏♣焺閒@jjUc-gg<Cj@n$Y,RLgTlkkkg#�<AR8AiaC,GcA8RaA�iն
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睘 f皺 㸉䫏駕绿╚溸䪫䈳俚駦㴼
銩 fYSk i`�/2b呻厜┬俚缀⻉溸䔕⿱
攻击者：ώҏA范数， > 1/142扰动大小

埛㒘缏卐 勶ꓨ銻⭀ #M埛䑑 應嵛⮇俚 +I3�N T;/ASz ��

r`MAk:ASz

3 · 21҃5 ja�CN `3Hm 4kY4f 9:YOf 9SY9l

3 · 21҃5 3q�I `3Hm 49YSe 99YSz 9SY49

6 · 21҃5 ja�CN `3Hm 4:YSe 9eYk: 9kY9S

6 · 21҃5 3q�I `3Hm 49Yk: 94Y9: 9:Yf:
6 · 21҃5 3q�I bR8jUInc 4:Yff 94Yz9 9:Ylz

r`MAk:Alz
6 · 21҃5 3q�I `3Hm 4fYOk 9eYOk 9:Y:l
6 · 21҃5 3q�I bR8jUInc 49Y:k 9eYO: 9:Ykl

攻击者：ώҏA范数， > 90366扰动大小
埛㒘缏卐 勶ꓨ銻⭀ #M埛䑑 應嵛⮇俚 +I3�N T;/ASz ��

r`MAk:ASz

3 · 21҃5 ja�CN `3Hm 4:Y9z 9:Yfz 9zYO:

3 · 21҃5 3q�I `3Hm 49YSe 9:Y94 9SY9:

6 · 21҃5 ja�CN `3Hm 4:Yz: 9eY:S 9kY4k

6 · 21҃5 3q�I `3Hm 49Y:4 9eY:9 9kY4z

6 · 21҃5 3q�I bR8jUInc 4:Yl: 9eY9O 9kY44

r`MAk:Alz

3 · 21҃5 ja�CN `3Hm 4:Y9z 9kY4f 9SYS4

3 · 21҃5 3q�I `3Hm 49Y:4 9kYlS 9zY9O

6 · 21҃5 ja�CN `3Hm 49Y4e 9eY:z 9:Yll

6 · 21҃5 3q�I `3Hm 4fY:k 9eYOS 9:YkO
6 · 21҃5 3q�I bR8jUInc 49Y9S 9eY9z 9:YlS

詇杅⯋儱㸉◟㝕埛㒘❛㠁r`MAk:ASz⾕r`MAk:Alz匡騜ն䧰♰㸞㸉䍎◟倁
桬 )SOe*╚❈氠溸俚駦㴼氠譻虝吙峜⮃匡ն⺪♨澚⯒倁桬 )SOe*╚䫟⼴溸 T;/A�i
⪾劔䔻둛溸띸啦䙎ꂘ╭锢儱㎌╬⪼❈氠◗鿲╬⻉槏溸俚駦㴼勶ꓨ銻⭀ 6·21҃5
♨駕绿ꃆ♣僃⢷ն㕈◟婟䧰♰┬긖䳀❵┞㞟 +B7� ÀSz┪駕绿 T;/A�i溸䐮
駖俚駦㴼ն
䐮駖俚駦㴼+B7�`ASz䪟ꓪ㝕㸰 239Ⲙꓪ䪟ꓪ唨䍳┬ꮴ⚳㊮勶ꓨ

銻⭀笡俚 6 · 21҃5卐ꅐ駕绿㸉䫏呤勔僓❈氠 3q�I埛䑑溸 #M㺂┯괛锢뀔搑ꃿ
䍳溸吙矸䌐怑1/2 ҭ 1/3❈氠⩱怑溸應嵛⮇俚❈氠媙䈽ꂞ䱹㝃溸埛㒘缏卐ն
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睘 f皺 㸉䫏駕绿╚溸䪫䈳俚駦㴼
銩 fYS: 䐮駖俚駦㴼┬㜩楓 i`�/2b溸缏卸
攻击者：ώҏA范数， > 90366扰动大小

做岻 埛㒘缏卐 +I3�N ��

i`�/2b䐮駖俚駦㴼 r`MAk:Alz 4fY:k 9:YkO

i`�/2b䐮駖俚駦㴼 r`MAk:ASz 49Y:O � zYl: 9kYO: � zYSz

倁桬 )kS* r`MAk:Alz 49YS: 9kYe:

倁桬 )e9* r`MAk:ASz 4:Y9l 9kY9S

倁桬 )SOe* r`MAk:Alz 49Yk: 9kY:l

倁桬 )lz:* r`MA:zA4 4fYl4 9lY4:

攻击者：ώҏA范数， > 1/142扰动大小
做岻 埛㒘缏卐 +I3�N ��

i`�/2b䐮駖俚駦㴼 r`MAk:ASz 49Y:9 � zYzO 9:Yl4 � zYl:

倁桬 )lz4* r`MAk:ASz 4kY:4 9kYk:

倁桬 )kz* r`MAk:ASz 4:YOl 9kYz4

╬◗돂駩┪ꃎ䐮駖俚駦㴼㐃┯⻎㸉䫏駕绿呻厜┬溸峅䙎䧰♰㐃i`�/2b
┪ꂛ鉿◗돂駩缏卸䫟⼴◟銩 fYSk╚ն䧰♰㸞 i`�/2b駢倁 )kz*╚❈氠溸ⸯ㢽俚
駦㴼氠譻虝吙峜⮃ն⺪♨澚⯒矻㐌㸞勶ꓨ銻⭀笡俚♈ 3 · 21҃5 侊╬ 6 · 21҃5
i`�/2b溸䌏⬥呤勔⬮燛椚䳀ⶬ◗ ҭ 2&띸啦⬮燛椚㐃 �njR�jj�,G侍⮄┬䳀
ⶬ◗ ҭ 5&❈⪼ꓨ假鱪鱴◗䔻㝃㕈绻埛㒘㠁銩 fYS:╚䨿獏նꂘ┞缏卸騜僻◗駕
绿俚駦㴼㸉◟⻉槏⪫䌐㐌駬⛓⻄璀ꮑ䕣做岻溸ꓨ锢䙎ն
ꯙ◗劅䊬氠 T;/A�i┱ i`�/2bꂘ═璀㸉䫏駕绿呻厜♨㜾䧰♰ꂖ嵱駽◗⪼

♑㸉䫏駕绿呻厜䭇 7�cj�i)ef*♨ 7a33�i)el*ն㵄楓┪䧰♰㕈◟ 7�cj�i䳀❵溸♣
焺Ώն⪾✅匡騜㸉◟ 7�cj�i䧰♰❈氠䕱楒㳔▣椚⪼╚ LCN > 1┻ L�u > 1/3㸉埛
㒘駕绿 26鿝ն㸉◟ 7a33�i䧰♰⻎呤❈氠䕱楒㳔▣椚⪼╚ LCN > 1┻ L�u > 1/15
㸉埛㒘駕绿 35鿝ն㐃銩 fYS9╚䧰♰䫟⼴◗㵄돂缏卸ն⺪♨澚⯒䧰♰缕⮃溸䐮駖
俚駦㴼⺪♨䔻㟲㐌峅⯒⪼♑㸉䫏駕绿呻厜❛㠁 7�cj�i♨ 7a33�i┪ն
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